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 چکیده اطلاعات مقاله 
آن  پژوهشی  نوع مقاله کاربرد  و  پهپادها  فناوری  روزافزون  گسترش  عملیات با  در  و ها  اطلاعاتی  های 

المللی و داخلی پدید های حقوقی و اخلاقی جدیدی در عرصه بین جاسوسی، چالش 

های حقوقی نظام های اصلی آمده است که نظارت بر این ابزارها را به یکی از دغدغه

و امنیتی تبدیل کرده است. مسئله اصلی این پژوهش، فقدان یک چارچوب منسجم 

برای نظارت بر عملیات جاسوسی پهپادی است که همزمان اصول حقوقی مانند اصل 

تناسب و مبانی تربیتی مبتنی بر وجدان کاری نیروهای مسلح را پوشش دهد. هدف 

تدوین الگوی نظارتی کارآمدی است که ضمن تضمین اصلی این مطالعه، تبیین و  

های مشروع و نقض اصول اخلاقی جلوگیری نماید. امنیت ملی، از تجاوز به حریم

ای و تحلیل اسنادی تحلیلی و بر پایه مطالعه کتابخانه - روش پژوهش حاضر، توصیفی

امنیتی دهد که رویکرد صرفاً فنی یا  های پژوهش نشان می انجام شده است. یافته 

المللی در نظارت بر پهپادها کافی نبوده و خلأهای موجود در قوانین داخلی و بین 

های فقهی و حقوقی با مباحث تربیتی است. نیازمند پر شدن از طریق تلفیق آموزه

سنجش  معیار  عنوان  به  تناسب«  »اصل  بر  تأکید  که  گردید  مشخص  همچنین 

ای، به عنوان ضامن اجرایی اخلاق حرفه مشروعیت اقدامات و تقویت »وجدان کاری«  

های جانبی و افزایش کارآمدی عملیات هستند. دو رکن اساسی برای کاهش آسیب

قوانین  آن  در  نظارتی چندبعدی که  نظام  استقرار یک  که  است  آن  نهایی  نتیجه 

تواند می افزاری با تربیت اخلاقی نیروهای انسانی آمیخته شوند،  افزاری و نرم سخت

های ناشی از جاسوسی پهپادی باشد و این الگو راهکاری پایدار برای مدیریت ریسک

ریزی آموزشی در نیروهای مسلح قرار تواند مبنایی برای اصلاحات قانونی و برنامه می 

 گیرد. 
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 مقدمه : 1

الملل  های سنتی حاکم بر حقوق بینهای اطلاعاتی، پارادایم های مدرن و عملیات پهپادهای جاسوس به عنوان ابزارهای استراتژیک در جنگ ظهور 

آوری اطلاعات با دقت بالا و کاهش تلفات نیروهای انسانی های بنیادین مواجه ساخته است. اگرچه پهپادها امکان جمع و اخلاق نظامی را با چالش 

دهند  های اخیر نشان میها، مرزهای مشروعیت در جاسوسی را مبهم نموده است. پژوهشاند، اما ماهیت مخفیانه و خودمختار آن را فراهم کرده

  های ژئوپلیتیکی شده است های نظارتی بر عملیات پهپادی، منجر به نقض گسترده حریم خصوصی و افزایش تنش که فقدان شفافیت در پروتکل 

(Singer & Brooking, 2021: 45.)  از سوی دیگر، در بستر حقوق داخلی و فقه اسلامی، اصل »تناسب« به عنوان یکی از ارکان اصلی مشروعیت

به آوری شده توسط  جمع های کلان  شود؛ اما تعریف دقیق این اصل در قبال داده استفاده از زور یا اقدامات مخفیانه شناخته می  پهپادها هنوز 

های نظارتی کارآمد  صورت شفاف تبیین نشده است. مطالعات انجام شده توسط محققان ایرانی تأکید دارند که قوانین موجود ایران فاقد مکانیسم 

: 1401همکاران، )محمدی و های سایبری و پهپادی است برای سنجش تناسب میان منافع امنیتی و خسارات وارده به حریم شهروندان در عملیات 

برای ارسال دستور پرواز یا تحلیل داده شود که فرآیند تصمیم تر می این خلأ قانونی زمانی بحرانی  (.112 بلکه تا  گیری  نه تنها توسط انسان،  ها، 

افزاری و اخلاقی،  های نرمافزاری بدون تقویت زیرساختاتکای صرف به قوانین سختپذیرد.  های هوش مصنوعی انجام میحدی توسط الگوریتم

به پدیده نام »مسئولیت اخلاقی پراکنده« می منجر  به   ,.Edwards et al)شود که در آن هیچ فرد یا نهادی به طور کامل پاسخگو نیست  ای 

بلکه یک ضرورت اجتناببنابراین، ورود مؤلفه »تربیت« و »(. 78 :2022 انتخاب لوکس،  به معادله نظارت، نه یک  ناپذیر است.  وجدان کاری« 

ای، نقش حیاتی در پر کردن شکاف میان قوانین مکتوب و رفتار عملی فرماندهان و اپراتورهای  وجدان کاری به عنوان بازوی اجرایی اخلاق حرفه

ایفا می  نیروی انسانی در حوزهکند. تحقیقات میدانی نشان  پهپادی  قوانین صریح، عدم تربیت صحیح  با وجود  های اخلاق داده است که حتی 

در فضای اسلامی، مفاهیمی مانند   (.Al-Awadi, 2023: 205)شود  الملل بشردوستانه، منجر به تخلفات سیستماتیک می فناوری و حقوق بین

های تربیتی نظامی نهادینه شوند. های دینی دارد که باید در قالب برنامهدلیل، ریشه در آموزهداری در انتقال اطلاعات و پرهیز از تجسس بی امانت

باید فراتر از آموزش  نیروهای مسلح  های تاکتیکی رفته و شامل درک عمیق از پیامدهای حقوقی و اجتماعی اقدامات  تربیت وجدان کاری در 

اند که استفاده بدون نظارت موثر از  های اخیر هشدار داده های سازمان ملل متحد در سال همچنین، گزارش (.89: 1402حسینی، )جاسوسی باشد 

های حقوقی و هم ابعاد انسانی های جدیدی است که هم جنبهتواند به نقض حقوق بشر منجر شود و جامعه جهانی نیازمند چارچوبپهپادها، می 

شکاف موجود در ادبیات پژوهشی، عدم توجه همزمان به (. United Nations Human Rights Council, 2021: 15)پوشش دهد و تربیتی را 

اند، اما ترکیب »اصل تناسب« اند یا به صورت کلی به اخلاق پرداختهحقوقی تمرکز داشته-های فنیاین دو بعد است؛ اکثر مطالعات یا صرفاً بر جنبه

معیار حقوقی و »وجدان کاری« به عنوان ضامن تربیتی در یک چارچوب واحد، کمتر مورد واکاوی قرار گرفته است. این پژوهش با هدف  به عنوان  

توان با تلفیق اصول حقوقی مبتنی بر تناسب و  ای و تحلیل اسنادی، نشان دهد که چگونه میپر کردن این خلأ، تلاش دارد تا با روش کتابخانه

های تربیتی اسلام، مدلی نوین برای نظارت بر جاسوسی پهپادی ارائه داد که ضمن تضمین امنیت ملی، از کرامت انسانی و حقوق شهروندی  آموزه

)نادری و رضایی، تربیتی جامعه هدف، کارایی لازم را نخواهد داشت  هرگونه نظارت خارجی بدون در نظر گرفتن بافت فرهنگی و  نیز محافظت کند.  

ای است که حقوق، فقه و علوم تربیتی را در کنار هم قرار دهد تا پاسخی رشتهبنابراین، تدوین چنین چارچوبی نیازمند نگاهی میان (.67: 1400

 های روز فناوری پهپاد ارائه دهد. جامع به چالش

 پیشینه پژوهش: 2

های نظری موجود، تبیین جایگاه متغیرهای »اصل تناسب« و  های پژوهش به جهت شناسایی شکافپژوهش به بررسی پیشینهدر این بخش از  

 »وجدان کاری« در ادبیات موضوع و دستیابی به نوآوری لازم برای تدوین چارچوب نظارتی جامع پرداخته خواهد شد. 
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چنین  های پهپادهای جاسوس«،های هوشمند: چالش »مسئولیت اخلاقی در جنگ عنوان در پژوهش خود با  (،2021اسنایدر و کولینز )

های اطلاعاتی دچار ابهام شده بیان کرده است که با ورود هوش مصنوعی به میدان نبرد، مفهوم سنتی »قصد مجرمانه« یا »سوءنیت« در عملیات 

کنند، مسئولیت نقض اصل تناسب ها در انتخاب اهداف جاسوسی نقش پررنگی پیدا میالگوریتمکنند که وقتی  است. این پژوهشگران استدلال می

ها تأکید دارند که بدون ایجاد یک لایه نظارتی حقوقی صریح که شود. آنافتد، بلکه به سازندگان سیستم منتقل میبه دوش اپراتور انسانی نمی 

بشر   نقض حقوق  را شفاف کند، خطر  باعث میافزایش میمسئولیت  فرماندهان  در آموزش  تربیتی  و خلأهای  تصمیمیابد  های گیریشود که 

آن بنابراین،  شوند.  تکرار  سیستماتیک  صورت  به  می غیراخلاقی  پیشنهاد  چارچوبها  که  شامل کنند  تا  شوند  بازتعریف  باید  حقوقی  های 

 پذیری الگوریتمی نیز بشوند.مسئولیت

چنین بیان  های سایبری و پهپادی«، »تحلیل تطبیقی حریم خصوصی در عملیات در پژوهش خود با عنوان  (،1401همکاران )محمدی و 

آوری  قانون اساسی به حریم خصوصی اشاره دارد، اما فاقد جزئیات اجرایی برای مقابله با جمع  2۳کرده است که قوانین فعلی ایران اگرچه در ماده  

های پیشگیرانه  دهد که رویکرد کنونی بیشتر دفاعی است و کمتر به جنبهتوسط پهپادهای جاسوس است. این مطالعه نشان می های حجیم  داده 

ها  گذاری وجود دارد. آن گیرند که شکاف عمیقی میان سرعت توسعه فناوری و کند بودن فرآیند قانونپردازد. نویسندگان نتیجه میو نظارتی می 

تری است که بر پایه اصول فقهی مانند »لاضرر« و  گیرانههای داخلی سختنامهکنند که برای پر کردن این شکاف، نیاز به تدوین آیینتأکید می 

 های احتمالی جلوگیری شود. ها را به نهادهای مستقل واگذار کنند تا از سوءاستفاده »حرمت تجسس« استوار باشند و نظارت بر این عملیات 

چنین   ای بر اپراتورهای پهپاد«،ای و وجدان کاری در نیروهای مسلح: مطالعه »اخلاق حرفهدر پژوهش خود با عنوان   (،2023) اوادی ال

بر مهارت های اخلاقی و وجدان کاری، منجر به های فنی و تاکتیکی در آموزش نظامیان، بدون تقویت مؤلفهبیان کرده است که تمرکز صرف 

های عمیق با اپراتورهای پهپاد در کشورهای مختلف نشان داد که  شود. این پژوهش با انجام مصاحبهغیرانسانی شدن جنگ« میای به نام »پدیده

آوری اطلاعات، در غیاب یک زیرساخت تربیتی قوی، باعث  گیری برای حمله یا جمع فشار روانی ناشی از نظارت مداوم بر تصاویر زنده و تصمیم 

کند که »وجدان کاری« نباید یک مفهوم انتزاعی باشد، بلکه باید در شود. نویسنده استدلال میکاهش حساسیت اخلاقی می فرسودگی شغلی و  

 های نظارتی روزمره نهادینه شود تا فرماندهان بتوانند پیش از اقدام، پیامدهای انسانی و حقوقی تصمیمات خود را بسنجند. قالب پروتکل 

چنین بیان کرده است که فقه اسلامی   های مخفیانه در اسلام«،»مبانی فقهی نظارت بر عملیاتپژوهش خود با عنوان  در   (،1402حسینی )

کند که  ای میگیرانهداند، اما آن را مشروط به رعایت اصول اخلاقی سختاگرچه استفاده از اطلاعات و جاسوسی را تحت شرایط خاصی جایز می

توانند داری«، »وفاء به عهد« و »پرهیز از خیانت« می کند که چگونه مفاهیمی مانند »امانت سکولار است. این پژوهش بررسی می فراتر از قوانین  

گیرد که تربیت وجدان کاری در بستر اسلامی، مبتنی بر  های اطلاعاتی عمل کنند. نویسنده نتیجه میبه عنوان ضوابط نظارتی داخلی در سازمان 

های آموزشی نیروهای  دهد که برنامههای خارجی باشد. او پیشنهاد می تواند کارآمدتر از نظارت نظارت الهی و حسابرسی آخرت است که میباور به  

 مسلح باید بازطراحی شوند تا این مبانی فقهی را به صورت عملیاتی و کاربردی در کنار قوانین حقوقی مدرن آموزش دهند. 

چنین بیان کرده    های نوین نظامی در حقوق داخلی«،های نظارت بر فناوری چالشدر پژوهش خود با عنوان » (،1400) نادری و رضایی

های تکنولوژیک پهپادهای پیشرفته ناکارآمد  است که ساختارهای نظارتی موجود در بسیاری از کشورها، از جمله ایران، برای مدیریت پیچیدگی

های پهپادی، منجر به تضعیف  دهد که فقدان شفافیت در فرآیند تأیید و نظارت بر مأموریتتحلیل اسناد بالادستی نشان می هستند. این مطالعه با  

کنند که نظارت باید چندلایه باشد؛ شامل نظارت قضایی، نظارت پارلمانی و نظارت اخلاقی.  پاسخگویی نهادها شده است. نویسندگان تأکید می 

های جاسوسی نقض خواهد  دهی خطاها و تخلفات، اصل تناسب در عملیات های شفاف برای گزارش گیرند که بدون ایجاد مکانیسم یها نتیجه مآن

 شود. دار می شد و اعتماد عمومی به نهادهای امنیتی خدشه 

 الملل«،بازتعریف معیارهای حقوق بین های اطلاعاتی مدرن: »تناسب در عملیاتدر پژوهش خود با عنوان  (،2022اسمیث و جانسون )

های جاسوسی چنین بیان کرده است که تعریف کلاسیک »تناسب« در حقوق بشردوستانه، که عمدتاً بر تلفات فیزیکی تمرکز دارد، برای عملیات 
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کنند که معیار تناسب باید پژوهشگران استدلال می ای ایجاد کنند، کافی نیست. این  های روانی یا اجتماعی گسترده پهپادی که ممکن است آسیب

های دهند که بسیاری از عملیات ها نشان میگسترش یابد تا شامل خسارات غیرمادی به حریم خصوصی و امنیت روانی جامعه هدف نیز بشود. آن

آوری شده با تهدید امنیتی های جمعحجم دادهجاسوسی امروزی، حتی اگر تلفات جانی نداشته باشند، از نظر حقوقی غیرمتناسب هستند زیرا  

های نظارتی باید معیارهای کمی و کیفی جدیدی برای سنجش تناسب تعیین کنند که چارچوبها پیشنهاد میواقعی همخوانی ندارد. بنابراین، آن

 کنند.

چنین بیان کرده   امنیت ملی در عصر پهپاد«،»بررسی تطبیقی حقوق شهروندی و  در پژوهش خود با عنوان   (،1401کریمی و محمدی )

برانگیزترین مسائل حقوقی دهه اخیر است. این پژوهش با مرور قوانین است که تعارض میان حق بر امنیت و حق بر حریم خصوصی، یکی از چالش

به  اروپا و آمریکا نشان می  به این مسئله، لزوماً منجر  ایرانی تأکید  های پایدار نشده حلراهدهد که رویکردهای مختلف حقوقی  اند. نویسندگان 

ها شود که حقوق افراد محفوظ بماند. آن کنند که در فرهنگ اسلامی، امنیت و آزادی در تضاد نیستند، بلکه امنیت واقعی زمانی محقق می می 

های اجرایی، کلید حل این تعارض است. بدون درک دستگاهگیرند که تربیت حقوقی شهروندان و همچنین تربیت حقوقی کارکنان  نتیجه می

 ها، هرگونه تلاش برای نظارت بر پهپادها با مقاومت مواجه خواهد شد. متقابل از حدود اختیارات و مسئولیت 

چنین بیان    اخلاقی«،های حقوقی و  های نظامی: چالش»نظارت بر هوش مصنوعی در سیستمدر پژوهش خود با عنوان   (،2023ویلیامز )

دهد که قوانین های پهپادی، نظارت انسانی مستقیم دشوارتر شده است. این پژوهش نشان می کرده است که با خودمختار شدن بخشی از عملیات 

نمی  و  فعلی اجازه  بر سیستم هستند  ناظر  تنها  اپراتورها  در عمل،  اما  بگیرد،  تصمیم  تنهایی  به  ماشین  از دست  دهند که یک  را  کنترل کامل 

های نظارتی  کند که این وضعیت، نیازمند ایجاد یک »نظارت ترکیبی« است که در آن هم انسان و هم الگوریتمدهند. نویسنده استدلال می می 

لحظه بحرانی« متمرکز شود،  کند که تربیت نیروی انسانی باید بر توانایی »نقد سیستم« و »مداخله انسانی در  مستقل فعال باشند. او تأکید می

 کند. زیرا وابستگی بیش از حد به فناوری، حساسیت اخلاقی و وجدان کاری فرماندهان را کور می 

  پژوهش حاضر با وجود بررسی گسترده ادبیات موضوع در حوزه حقوق پهپادها و اخلاق نظامی، دارای تمایزات بنیادینی نسبت به مطالعات پیشین 

به تحلیل است که   یا صرفاً  های  اند یا تمرکز خود را تنها بر جنبههای فنی هوش مصنوعی پرداختهالملل و چالشهای کلان حقوق بینعمدتاً 

ای و ترکیبی، شکاف نظری موجود در عدم توجه همزمان به دو رشتهاند؛ در حالی که این مطالعه با رویکردی میان نظامی محدود کرده -امنیتی

کند. نوآوری اصلی این مؤلفه »اصل تناسب« به عنوان معیار سنجش مشروعیت حقوقی و »وجدان کاری« به عنوان ضامن اجرایی تربیتی را پر می

دانند، آن را  پژوهش در ارائه یک چارچوب نظارتی یکپارچه است که برخلاف رویکردهای سنتی که نظارت را فرآیندی مکانیکی و صرفاً قانونی می 

افزاری ایفا  کند که در آن تربیت وجدان کاری نیروهای انسانی، نقش مکمل و حیاتی برای قوانین سختمحور ترسیم میای پویا و انسانپدیده

هایی که اصول فقهی و حقوقی را به صورت جداگانه کند تا از پدیده »مسئولیت اخلاقی پراکنده« جلوگیری شود. همچنین، برخلاف پژوهشمی 

داری و حریم خصوصی با استانداردهای مدرن حقوق بشری، مدلی بومی و  های اسلامی مبتنی بر امانت اند، این تحقیق با تلفیق آموزهبررسی کرده

آموزش ای در بدنه  سازی اخلاق حرفهدهد که نه تنها سازگاری کامل با نظام حقوقی داخلی دارد، بلکه با تأکید بر نهادینهکارآمد پیشنهاد می 

یک از منابع فارسی و انگلیسی دهد که در هیچ های ناشی از جاسوسی پهپادی ارائه می نیروهای مسلح، راهکاری عملیاتی برای مدیریت ریسک 

 مورد بررسی قرار نگرفته است.

 مفهوم شناسی : 3

الملل و داخلی، و  در حقوق بین های اصلی شامل »جاسوسی پهپادی«، »اصل تناسب«  شناسی کلیدواژهدر این بخش از پژوهش به بررسی مفهوم

سازی  های بعدی شفاف »وجدان کاری« در بستر تربیت اسلامی و نظامی خواهیم پرداخت تا تعاریف دقیق و چارچوب نظری متغیرها برای تحلیل

 شود. 
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 جاسوسی پهپادی : 1-3

نظارت مخفیانه، تجسس الکترونیکی و نفوذ  ها، شامل آوری ساده داده ای نوین در عرصه اطلاعاتی، فراتر از جمع جاسوسی پهپادی به عنوان پدیده

به اطلاعات حساس امنیتی، نظامی یا خصوصی  سایبری توسط ربات های پرنده خودمختار یا از راه دور است که هدف آن دسترسی غیرمجاز 

اصل (. Singer & Friedman, 2014: 32)  های حقوقی جدیدی مواجه کرده استباشد و این فناوری مرزهای سنتی جاسوسی را با چالشمی 

الملل بشردوستانه و اخلاق نظامی، معیاری است که بر اساس آن شدت و وسعت اقدامات تهاجمی  تناسب به عنوان یکی از ارکان بنیادین حقوق بین

افراطی که خسارات جانبی غیرضروری ایجاد کند، یا نظارتی باید با تهدید واقعی و منافع امنیتی مشروع همخوانی داشته باشد و از هرگونه تجاوز 

آسیب با  نباید  اطلاعات  به  یافتن  دست  مزایای  که  معنا  بدین  نماید؛  کند  جلوگیری  برابری  اخلاقی  اصول  یا  به حقوق شهروندان  وارده  های 

(Dinstein, 2016: 89 .)  درونی و خودکنترلی فرد نسبت به انجام وظایف  وجدان کاری نیز در بستر تربیت اسلامی و نظامی، به معنای التزام

بالاترین سطح صداقت، امانت با  باورهای دینی و ارزش محوله  ناظر خارجی است که ریشه در  های  داری و رعایت اصول اخلاقی حتی در غیاب 

بنابراین، تلفیق این سه  (. 45: 1397مجتهدی، )کند  انسانی دارد و نقش حیاتی در پر کردن شکاف میان قوانین مکتوب و رفتار عملی ایفا می 

دهد که نظارت بر جاسوسی پهپادی نه تنها یک الزام قانونی برای رعایت اصل تناسب است، بلکه نیازمند تربیت نیروی انسانی  مفهوم نشان می 

های داخلی تأکید دارند  همچنین، پژوهش(. 112: 2020 اوادی، )الهای احتمالی جلوگیری شود  دارای وجدان کاری بالا است تا از سوءاستفاده

های  دلیل، اصولی هستند که باید در کنار اصل تناسب برای مشروعیت بخشی به عملیات که در فقه اسلامی، حریم خصوصی و ممنوعیت تجسس بی 

 آورند. چارچوب نظارتی ارائه شده در این پژوهش فراهم میای برای تحلیل  این تعاریف پایه (.76: 1398)حسینی، اطلاعاتی مورد توجه قرار گیرند  

 اصل تناسب : 2-3

الملل بشردوستانه و اخلاق نظامی، معیاری حیاتی برای سنجش مشروعیت اقدامات تهاجمی  اصل تناسب به عنوان یکی از ارکان بنیادین حقوق بین

منافع امنیتی مشروع همخوانی داشته باشد و از هرگونه تجاوز  یا نظارتی است که بر اساس آن، شدت و وسعت هر عملیات باید با تهدید واقعی و 

با   نباید  نظامی  اهداف  یا  اطلاعات  به  یافتن  مزایای دست  که  معنا  بدین  نماید؛  جلوگیری  کند،  ایجاد  غیرضروری  جانبی  که خسارات  افراطی 

این اصل نه تنها در زمان جنگ (. Dinstein, 2016: 89)  های وارده به حقوق شهروندان، جان غیرنظامیان یا اصول اخلاقی برابری کندآسیب

شود تا های اطلاعاتی مطرح می ای برای محدود کردن اختیارات دستگاه های جاسوسی پهپادی نیز به عنوان ضابطهکاربرد دارد، بلکه در عملیات 

از نقض حریم خصوصی و امنیت روانی جامعه هدف جلوگیری شود. در ادبیات حقوقی مدرن، تناسب به معنای »تناسب نتیجه به وسیله« تعبیر 

باشد بینی پیامدهای جانبی میشده است که نیازمند ارزیابی دقیق پیش از اجراست و شامل سه مرحله سنجش تهدید، تعیین ابزار مناسب و پیش

(Amos, 2019: 45 .)  تناسب کافی دارند که در عصر پهپادها، تعریف سنتی  مانند حجم  پژوهشگران تأکید  معیارهای جدیدی  باید  و  نیست 

همچنین، در فقه اسلامی، اصل (. Sparrow, 2017: 112)ها نیز در محاسبات لحاظ گردد آوری شده و پتانسیل سوءاستفاده از آن های جمع داده 

کند حتی در راه کسب اطلاعات اعلام می دلیل را  تناسب ریشه در قاعده »لا ضرر« و »نفی تسلیط« دارد که ممنوعیت ایجاد هرگونه زیان بی 

های نظارتی دقیق است که بتوانند تعادل میان  بنابراین، رعایت اصل تناسب در جاسوسی پهپادی مستلزم وجود مکانیسم  (.67: 1399)حسینی، 

حصر جلوگیری نمایند. این مفهوم  حد و امنیت ملی و حقوق فردی را حفظ کنند و از تبدیل شدن فناوری به ابزاری برای سرکوب یا تجسس بی

 :Al-Awadi, 2021)دهد که قدرت مطلق بدون قید و بند تناسب، منجر به فساد اخلاقی و حقوقی در ساختارهای امنیتی خواهد شد نشان می 

34.) 

 وجدان کاری : 2-3

پذیری فرد نسبت  خودکنترلی و مسئولیتای و تربیت سازمانی، به معنای تعهد درونی،  وجدان کاری به عنوان یکی از ارکان اساسی اخلاق حرفه

داری و رعایت اصول اخلاقی حتی در غیاب ناظر مستقیم خارجی است که ریشه در باورهای  به انجام وظایف محوله با بالاترین سطح صداقت، امانت 
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این مفهوم فراتر  (.Gill, 2018: 78)کند می ارزشی و فرهنگی فرد دارد و نقش حیاتی در پر کردن شکاف میان قوانین مکتوب و رفتار عملی ایفا 

باشد که در آن فرد های مبهم یا فشارهای روانی می مراتبی است و شامل توانایی قضاوت اخلاقی در موقعیت از اطاعت صرف از دستورات سلسله 

نیروهای مسلح و   به ویژه در مشاغلی مانند  ابزارهای موظف است مرزهای مشروعیت و غیرمشروع را تشخیص دهد؛  به  اطلاعات که دسترسی 

دهند که تقویت وجدان کاری منجر به کاهش تخلفات اداری و ها نشان میپژوهش  (.MacDonald, 2020: 115)قدرتمند نظارتی وجود دارد  

های درونی اوست، نه فقط  ارزش کند اعمال او بازتابی از شخصیت و شود، زیرا فرد احساس میوری و ایجاد اعتماد عمومی می نظامی، افزایش بهره

بیرونی   »خویشتن (.Zohar & Marshall, 2019: 42)اجبار  همچون  مفاهیمی  با  کاری  وجدان  اسلامی،  تربیت  بستر  و  در  »تقوا«  داری«، 

عملیات »حسب در  اخلاق  اجرایی  ضامن  عنوان  به  و  است  خورده  گره  درونی«  عمل  رسی  پهپادی  جاسوسی  مانند  از می های حساس  تا  کند 

بنابراین، وجدان کاری تنها یک ویژگی شخصیتی نیست، بلکه یک مهارت تربیتی است   (.92: 1400)کریمی، سوءاستفاده از قدرت جلوگیری شود 

بحرانی، تصمیماتی  سازی در فرهنگ سازمانی است تا فرماندهان و اپراتورها بتوانند در لحظات  که نیازمند آموزش مستمر، الگوسازی و نهادینه

های نظارتی نیز ممکن است توسط افرادی دور  ترین سیستمهمسو با اصول انسانی و حقوقی اتخاذ کنند. بدون وجود وجدان کاری، حتی پیچیده

کند که امنیت پایدار تنها از طریق این مفهوم تأکید می  (.Al-Awadi, 2022: 56)زده شوند که فاقد انگیزه اخلاقی برای رعایت قوانین هستند  

 افزاری )وجدان کاری( قابل دستیابی است. افزاری با تربیت نرمترکیب نظارت سخت

 بررسی مبانی حقوقی نظارت بر عملیات جاسوسی پهپادی با تکیه بر اصل تناسب : 4

های موجود تناسب خواهیم پرداخت تا چالش در این بخش از پژوهش به بررسی مبانی حقوقی نظارت بر عملیات جاسوسی پهپادی با تکیه بر اصل  

 الملل و داخلی، معیارهای سنجش تناسب و راهکارهای قانونی برای ایجاد نظام نظارتی کارآمد تبیین شود. در حقوق بین

   المللآوری اطلاعات توسط پهپادهای جاسوس در حقوق بین های حقوقی جمع چالش : 1-4

ای های حقوقی پیچیدهشود، اما چالشآوری اطلاعات از طریق پهپادهای جاسوس، اگرچه به عنوان ابزاری ضروری برای امنیت ملی تلقی می جمع 

چرخد. بر اساس الملل عمومی ایجاد کرده است که عمدتاً حول محور حریم حاکمیت ایالتی و حق بر حریم خصوصی میرا در بستر حقوق بین

اصول عرفی حقوق   نقض بینمنشور ملل متحد و  رضایت صریح آن،  بدون  یا فضای سایبری کشور دیگر  فضای هوایی  به  ورود  الملل، هرگونه 

ها اجازه  شود؛ با این حال، تعریف دقیق »فضای سایبری« و مرزهای آن در قوانین فعلی مبهم است و این ابهام به دولتحاکمیت محسوب می 

علاوه بر   (.Schmitt, 2017: 45)پوشش »خوددفاع پیشگیرانه« یا »امنیت ملی« توجیه کنند های جاسوسی پهپادی را تحت دهد تا عملیات می 

اعلامیه   12اند که مستقیماً با ماده  ها امکان نظارت مستمر و مخفیانه بر شهروندان کشورهای هدف را فراهم آوردهجنبه حاکمیتی، این فناوری

 :Cavoukian & Castells, 2019)مدنی و سیاسی درباره حق حریم خصوصی در تضاد است  المللی حقوق  جهانی حقوق بشر و پیمانگاه بین

کند، زیرا پژوهشگران تأکید دارند که ماهیت خودمختار برخی پهپادهای جدید، مسئولیت حقوقی ناشی از نقض این اصول را دشوار می  (.112

 :Sparrow, 2018)صورت بروز خطا یا تجاوز به حریم خصوصی بسیار پیچیده است  نویس یا فرمانده( در  تعیین مسئول نهایی )اپراتور، برنامه

مکانیسم   (.78 فقدان  گزارش همچنین،  برای  اعتماد  های شفاف  که  است  باعث شده  پهپادی،  جاسوسی  از  ناشی  به شکایات  رسیدگی  و  دهی 

الملل نیازمند  بنابراین، جامعه بین  (.Kello, 2016: 34)وپلیتیکی افزایش پیدا کند  های ژئ المللی به این ابزارها کاهش یابد و خطر تصاعد تنشبین

پروتکل  ضمانت تدوین  امنیتی،  ضرورت  پذیرش  ضمن  که  است  جدیدی  سوءاستفادهنامههای  از  جلوگیری  برای  محکمی  حقوقی  های های 

رویکردهای سنتی حقوقی پاسخگوی سرعت توسعه فناوری پهپادی نیستند و نیاز به دهد که  سیستماتیک ارائه دهد. این خلأ قانونی نشان می

 (.Worth, 2020: 156)بازنگری بنیادین در مفاهیم حاکمیت و حریم خصوصی در عصر دیجیتال وجود دارد 
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 های اطلاعاتی مدرن تبیین مفهوم اصل تناسب و معیارهای سنجش آن در عملیات : 2-4

الملل بشردوستانه و اخلاق نظامی، معیاری حیاتی برای سنجش مشروعیت اقدامات تهاجمی  یکی از ارکان بنیادین حقوق بیناصل تناسب به عنوان  

وز  یا نظارتی است که بر اساس آن، شدت و وسعت هر عملیات باید با تهدید واقعی و منافع امنیتی مشروع همخوانی داشته باشد و از هرگونه تجا

به اطلاعات نباید با آسیب  افراطی که خسارات جانبی غیرضروری ایجاد کند، جلوگیری های وارده به  نماید؛ بدین معنا که مزایای دست یافتن 

های جاسوسی این اصل نه تنها در زمان جنگ کاربرد دارد، بلکه در عملیات  (.Dinstein, 2016: 89)حقوق شهروندان یا اصول اخلاقی برابری کند  

شود تا از نقض حریم خصوصی و امنیت روانی جامعه  های اطلاعاتی مطرح می ای برای محدود کردن اختیارات دستگاهعنوان ضابطهپهپادی نیز به  

نیازمند ارزیابی دقیق پیش از  هدف جلوگیری شود. در ادبیات حقوقی مدرن، تناسب به معنای »تناسب نتیجه به وسیله« تعبیر شده است که 

پژوهشگران تأکید   (.Amos, 2019: 45)باشد بینی پیامدهای جانبی میمرحله سنجش تهدید، تعیین ابزار مناسب و پیشاجراست و شامل سه 

آوری شده و پتانسیل سوءاستفاده  های جمع دارند که در عصر پهپادها، تعریف سنتی تناسب کافی نیست و باید معیارهای جدیدی مانند حجم داده

همچنین، در فقه اسلامی، اصل تناسب ریشه در قاعده »لا ضرر« و »نفی تسلیط«    (.Sparrow, 2017: 112)حاسبات لحاظ گردد  ها نیز در ماز آن

بنابراین، رعایت اصل تناسب در   (.67: 1399)حسینی، کند دلیل را حتی در راه کسب اطلاعات اعلام می دارد که ممنوعیت ایجاد هرگونه زیان بی

های نظارتی دقیق است که بتوانند تعادل میان امنیت ملی و حقوق فردی را حفظ کنند و از تبدیل پهپادی مستلزم وجود مکانیسمجاسوسی  

دهد که قدرت مطلق بدون قید و بند تناسب،  حد و حصر جلوگیری نمایند. این مفهوم نشان می شدن فناوری به ابزاری برای سرکوب یا تجسس بی

 (.Al-Awadi, 2021: 34)اخلاقی و حقوقی در ساختارهای امنیتی خواهد شد منجر به فساد 

 خلأهای قانونی و راهکارهای حقوقی برای استقرار نظام نظارتی کارآمد: 3-4

بینعلیرغم وجود چارچوب  در حقوق  بر  های کلی  نظارت  در زمینه  قانونی  از کشورها، خلأهای عمیق  بسیاری  داخلی  قوانین  عملیات  الملل و 

ترین این  گذاری است. یکی از مهمجاسوسی پهپادی مشهود است که عمدتاً ناشی از سرعت بالای توسعه فناوری نسبت به کند بودن فرآیند قانون

بر مأموریت  نهادهای امنیتی شده و  خلأها، فقدان شفافیت در فرآیند تأیید و نظارت  امکان های پهپادی است که منجر به تضعیف پاسخگویی 

های فنی و  علاوه بر این، قوانین موجود معمولاً بر جنبه(. Naderi & Rezaei, 2021: 67)سازد  نظارت قضایی مؤثر پیش از اجرا را دشوار می 

پردازند؛ بنابراین،  می های اطلاعاتی  نظامی تمرکز دارند و کمتر به پیامدهای حقوقی و اخلاقی نقض حریم خصوصی شهروندان در طول عملیات 

های نظارتی چندلایه شامل نظارت قضایی، پارلمانی و مستقل را  تری تدوین شود که مکانیسم گیرانههای داخلی سخت نامهضرورت دارد تا آیین

کنند که ایجاد یک »کمیته اخلاق و حقوق پهپاد« در سطح ملی  پژوهشگران پیشنهاد می (. Mohammadi et al., 2022: 115)الزامی کند  

 :Singer & Brooking, 2021)روزرسانی نماید  های اجرایی را بر اساس اصل تناسب بهتواند به عنوان بازوی نظارتی عمل کرده و پروتکل می 

برای تخلفات در جمع (. 45 غیرمجاز، از  های  آوری دادههمچنین، تقویت سازوکارهای رسیدگی به شکایات شهروندان و تعیین جرایم مشخص 

برای کاهش سوءاستفاده نهایت، همکاری   (.Edwards et al., 2022: 78)هاست  دیگر راهکارهای حقوقی موثر  برای تدوین  های بیندر  المللی 

تسلیحاتی اطلاعاتی  تواند به ایجاد تعادل جهانی کمک کند و از رقابت  های نظارتی بر پهپادهای جاسوس، می معاهداتی استاندارد درباره محدودیت 

ای است که حقوق، تکنولوژی و اخلاق  رشتهدهند که پر کردن خلأهای قانونی نیازمند نگاهی پویا و میانجلوگیری نماید. این راهکارها نشان می 

 (.Al-Awadi, 2023: 198) را در کنار هم قرار دهد تا امنیت ملی بدون قربانی کردن حقوق بنیادین انسان محقق شود
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 نقش تربیت و وجدان کاری در تقویت نظارت اخلاقی بر اپراتورهای پهپاد : 5

تا چگونگی  پرداخت  خواهیم  پهپاد  اپراتورهای  بر  اخلاقی  نظارت  تقویت  در  کاری  وجدان  و  تربیت  نقش  بررسی  به  پژوهش  از  بخش  این  در 

های اطلاعاتی  فشارهای روانی و تأثیر خودکنترلی درونی بر کاهش تخلفات و افزایش کارآمدی عملیات های اخلاقی، مدیریت سازی ارزش نهادینه

 تبیین شود.

 ای نیروهای مسلح مبانی نظری وجدان کاری و جایگاه آن در اخلاق حرفه : 1-5

مراتبی، به معنای تعهد درونی، خودکنترلی دستورات سلسله ای، فراتر از اطاعت صرف از وجدان کاری به عنوان یکی از ارکان اساسی اخلاق حرفه

پذیری فرد نسبت به انجام وظایف محوله با بالاترین سطح صداقت و رعایت اصول اخلاقی حتی در غیاب ناظر خارجی است که ریشه و مسئولیت

وجدان کاری نقش حیاتی در پر کردن شکاف میان قوانین در بستر نیروهای مسلح،   (.Gill, 2018: 78)در باورهای ارزشی و فرهنگی فرد دارد  

های انسانی را پوشش گیریتواند تمام لحظات و زوایای پنهان تصمیم افزاری نمیکند، زیرا هیچ سیستم نظارتی سخت مکتوب و رفتار عملی ایفا می 

وری  دهند که تقویت وجدان کاری منجر به کاهش تخلفات اداری و نظامی، افزایش بهرهها نشان میپژوهش  (.MacDonald, 2020: 115)دهد 

 Zohar)های درونی اوست، نه فقط اجبار بیرونی  کند اعمال او بازتابی از شخصیت و ارزش شود، زیرا فرد احساس می و ایجاد اعتماد عمومی می 

& Marshall, 2019: 42.)   با ایران، وجدان کاری  داری« و »حسابرسی مفاهیمی همچون »تقوا«، »خویشتندر فقه اسلامی و فرهنگ بومی 

کند تا از سوءاستفاده از قدرت جلوگیری شود )کریمی،  های حساس عمل می درونی« گره خورده است و به عنوان ضامن اجرایی اخلاق در عملیات 

افزاری )وجدان کاری( قابل دستیابی افزاری با تربیت نرمسختکند که امنیت پایدار تنها از طریق ترکیب نظارت  (. این مفهوم تأکید می 92:  1400

است و نیروی انسانی دارای وجدان کاری بالا، حتی در شرایط بحرانی و فشار روانی شدید، قادر به تشخیص مرزهای مشروعیت و غیرمشروعیت  

نیازمند آموزش  بنابراین، وجدان کاری یک ویژگی ذاتی ثابت    (.Al-Awadi, 2022: 56)خواهد بود   بلکه یک مهارت تربیتی است که  نیست، 

سازی در فرهنگ سازمانی است تا فرماندهان بتوانند در لحظات حساس، تصمیماتی همسو با اصول انسانی و حقوقی مستمر، الگوسازی و نهادینه

های پیچیده نبرد  ها در مقابله با چالش ترین دارایی آن مهم دهد که سرمایه اجتماعی و اخلاقی نیروهای مسلح،  اتخاذ کنند. این دیدگاه نشان می 

 (.Hosseini, 2021: 67)مدرن است 

 شناختی و اخلاقی اپراتورهای پهپاد و لزوم تربیت خودکنترلی های روان چالش : 2-5

ای تواند منجر به پدیدهای روبرو هستند که می پیچیدهشناختی و اخلاقی  های روان اپراتورهای پهپاد با وجود فاصله فیزیکی از میدان نبرد، با چالش

بالا از اهداف، اگرچه دقت عملیات را افزایش  با کیفیت  نام »فرسودگی اخلاقی« یا »غیرانسانی شدن جنگ« شود. مشاهده تصاویر زنده و  به 

ها در طول  کاهش حساسیت اخلاقی نسبت به جان انسانگذارد و ممکن است باعث دهد، اما همزمان بار عاطفی سنگینی بر دوش اپراتور میمی 

شود، نیازمند تدابیر تربیتی جدی  این پدیده که تحت عنوان »کاهش همدلی ناشی از صفحه نمایش« شناخته می(. Litz, 2019: 45)زمان شود 

کار حرفه میان  مرز  بتوانند  اپراتورها  تا  را حفظ کننداست  انسانی  قضاوت  و  از (. Rosaen, 2018: 112)  ای  ناشی  روانی  فشار  این،  بر  علاوه 

و مشکلات روحی بلندمدت در نیروهای مسلح  تواند منجر به اختلال استرس پس از سانحه ها، میای و عواقب کشنده آنهای لحظهگیریتصمیم

کند تا در مواجهه شود که به اپراتور کمک میدر این راستا، تربیت خودکنترلی به عنوان یک مهارت حیاتی مطرح می (. Hoge, 2020: 78) گردد

واکنش با صحنه یا مبهم،  و پروتکل های خشن  اخلاقی  اصول  اساس  بر  و  غیرمنطقی را کنترل کرده  قانونی عمل کند  های هیجانی  -Al)های 

Awadi, 2022: 56.)   آوری روانی اپراتورها تواند تاب تفکر انتقادی اخلاقی، می های مبتنی بر هوش هیجانی و  دهند که آموزش ها نشان می پژوهش

بنابراین، نظام آموزشی نیروهای مسلح باید از حالت (. MacDonald, 2021: 34)های شتابزده جلوگیری نماید گیریرا افزایش داده و از تصمیم 

ناپذیر  های روحی جبران تمرکز کند تا ضمن حفظ کارایی عملیاتی، از آسیبصرفاً تاکتیکی خارج شده و بر تقویت سلامت روان و بلوغ اخلاقی نیروها  
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بلکه یک ضرورت استراتژیک برای حفظ پیشگیری شود. این رویکرد نشان می نه تنها یک وظیفه اخلاقی،  دهد که مراقبت از سرمایه انسانی، 

 (.Sparrow, 2020: 89)آمادگی رزمی است 

 شناختی و اخلاقی اپراتورهای پهپاد و لزوم تربیت خودکنترلی روان های : چالش 3-5

ای را در تمام مراحل  های صرفاً فنی به سمت یک رویکرد جامع تربیتی است که اخلاق حرفهسازی وجدان کاری نیازمند گذار از آموزش نهادینه

راهکارها، استفاده از »آموزش مبتنی بر سناریو« و مطالعات موردی اخلاقی است  استخدام، آموزش و ارزیابی عملکرد ادغام کند. یکی از مؤثرترین 

شوند؛ این روش گیری بر اساس اصول اخلاقی می برانگیز واقعی روبرو شده و مجبور به تصمیم های مبهم و چالشکه در آن اپراتورها با موقعیت 

علاوه بر آموزش، ایجاد ساختارهای نظارتی  (. Gill, 2019: 112)کاربردی تبدیل شود شود قضاوت اخلاقی از حالت تئوریک به مهارتی باعث می

نیروها اطمینان می های گزارش های اخلاق واحد« و مکانیسم حمایتی مانند »کمیته  به  برای تخلفات احتمالی،  دهد که رعایت اصول دهی امن 

همچنین، تقویت فرهنگ سازمانی مبتنی بر اعتماد و  (. MacDonald, 2021: 78) گردندمیشوند، بلکه تشویق نیز  اخلاقی نه تنها تنبیه نمی

باشند، کارکنان تمایل بیشتری به شفافیت، نقش حیاتی در پرورش وجدان کاری ایفا می  کند، زیرا وقتی فرماندهان خود الگوی رفتار اخلاقی 

های عملیاتی با  دهند که بازنگری مستمر در پروتکل ها نشان می پژوهش(. Al-Awadi, 2022: 56)دهند  تبعیت از استانداردهای بالا نشان می 

اپراتورها، احساس مسئولیت فردی را افزایش داده و وجدان کاری را از یک دستورالعمل خارجی به یک ارزش درونی تبدیل می  کند مشارکت 

(Zohar & Marshall, 2020: 45 .)  ادغام نهایت،  برنامهسرفصل در  در  بشری  و حقوق  اسلامی  تربیت  دانشگاه های  نظامی،  های درسی  های 

های پهپادی همواره در چارچوب قانون و اخلاق باقی کند که عملیات آورد و تضمین می زیربنای فکری لازم برای تقویت این ویژگی را فراهم می 

 (.Hosseini, 2021: 67)بمانند 
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 نتیجه گیری و پیشنهاد 

اصل تناسب و لزوم تقویت وجدان کاری این پژوهش با هدف تبیین چارچوب حقوقی و تربیتی نظارت بر عملیات جاسوسی پهپادی و با تأکید بر 

نتایج حاصل از تحلیل  دهد که مدیریت کارآمد فناوری پهپادها در عرصه اطلاعاتی، های صورت گرفته نشان می در نیروهای مسلح انجام شد و 

همزمان ابعاد حقوقی، اخلاقی و تربیتی را نیازمند گذار از رویکردهای صرفاً فنی و امنیتی به سمت یک نظام نظارتی جامع و چندبعدی است که 

المللی و چه در داخل کشور، اگرچه اصول کلی حاکمیت و  های پژوهش حاکی از آن است که قوانین موجود، چه در سطح بینپوشش دهد. یافته

های جاسوسی پهپادی هستند و این خلأ قانونی،  عملیات های اجرایی دقیق و شفاف برای کنترل روزمره  اند، اما فاقد مکانیسم امنیت را ترسیم کرده 

های سایبری و ساز نقض احتمالی اصل تناسب و حریم خصوصی شهروندان شده است؛ بنابراین، بازتعریف »اصل تناسب« در بستر عملیات زمینه

- ها و پیامدهای روانیپتانسیل سوءاستفاده از آنآوری شده،  های جمعپهپادی، فراتر از سنجش خسارات فیزیکی، باید شامل ارزیابی حجم داده

حد و حصر جلوگیری شود. از سوی دیگر، این مطالعه اثبات کرد  اجتماعی نیز باشد تا از تبدیل شدن فناوری به ابزاری برای سرکوب یا تجسس بی

تواند جایگزین کاملِ »وجدان کاری« نیروی انسانی شود، زیرا  نمیافزاری یا قانونی، هرچقدر هم که پیشرفته باشد، که هیچ سیستم نظارتی سخت 

موقعیت  با  همواره  پهپاد  تصمیماپراتورهای  که  هستند  روبرو  روانی  فشارهای  و  مبهم  آنهای  در  لحظهگیری  اخلاقی  قضاوت  نیازمند  و ها  ای 

های آموزشی مبتنی بر سناریوهای اخلاقی، تقویت هوش هیجانی و تلفیق برنامهسازی وجدان کاری از طریق  خودکنترلی درونی است. لذا، نهادینه

های جانبی و افزایش  ناپذیر برای کاهش آسیبهای عملیاتی، نه یک انتخاب لوکس، بلکه یک ضرورت اجتناب های دینی و حقوقی با پروتکل آموزه

نهایت،  مشروعیت اخلاقی عملیات  با تشکیل کمیته شود که سیاست پیشنهاد می های اطلاعاتی است. در  های تخصصی گذاران نظامی و حقوقی 

بر مأموریتنامهای، آیینرشتهمیان الزامی گردد و همزمان، های داخلی جدیدی تدوین کنند که در آن نظارت قضایی و پارلمانی  های پهپادی 

توان به تعادلی  های اخلاقی و تربیتی به عنوان بخشی از معیارهای ارتقای شغلی و ارزیابی عملکرد اپراتورها لحاظ شود؛ بدین ترتیب، می شاخص

ای  پایدار میان نیازهای امنیتی دولت و حفظ کرامت انسانی و حقوق شهروندی دست یافت و از پدیده »مسئولیت اخلاقی پراکنده« که ناشی از اتک

های بومی و این چارچوب پیشنهادی با تکیه بر تلفیق دانش حقوقی مدرن و ارزش هاست، جلوگیری نمود.  بیش از حد به خودمختاری الگوریتم

دهد که ضمن تضمین امنیت ملی، ضامن سلامت های ترکیبی ارائه می های نوظهور جنگاسلامی، راهکاری بومی و کارآمد برای مواجهه با چالش 

 روانی نیروهای مسلح و اعتماد عمومی جامعه خواهد بود. 
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