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 : مقدمه 1

گیری  ترین اشکال تهدیدات نوین تبدیل شده است که با بهرهنظامی به یکی از پیچیده-ای در دهه اخیر، از یک پدیده صرفاً امنیتیتروریسم رسانه 

طور مستقیم تحت تواند ساختارهای امنیتی، روانی و شناختی جوامع را به ها، می دادههای اجتماعی و تحلیل کلان های دیجیتال، شبکه از فناوری 

های عمیق اطلاعاتی و روانی  ای مدرن با نفوذ به لایهتأثیر قرار دهد. برخلاف تروریسم سنتی که محوریت آن خشونت فیزیکی بود، تروریسم رسانه

- بعُد امنیتیتوان به دو دسته تقسیم کرد: نخست، ها را میترین آنکند. این نوع تهدیدات دارای »ابعاد« متعددی هستند که مهمجامعه عمل می 

روانی که منجر به دستکاری  -های شخصی دارد؛ و دوم، بعُد شناختیحقوقی که ریشه در نقض حریم خصوصی دیجیتال و سوءاستفاده از داده 

اجتماعی می  انسجام  تضعیف  و  ترس  ایجاد  نشان میپژوهش  (.Weimann, 2022: 105)شود  افکار عمومی،  و  دهند که گروهها  افراطی  های 

داده به  با دسترسی  غیردولتی  امکان پروفایل بازیگران  و هدف های خصوصی کاربران،  دقیق  را فراهم می سازی  کنند گذاری شناختی مخاطبان 

(Owen & Bindman, 2021: 235.) دهد که نقض حریم خصوصی دیجیتال، تنها یک تخلف انفرادی نیست، بلکه زیرساخت  این امر نشان می

بسیا  آغازین  نقطه  و  رسانه اصلی  از عملیات تروریسم  پیامدهای   (.Taddeo & Floridi, 2022: 112)شود  ای محسوب می ری  از سوی دیگر، 

گیری رفتارهای ناخواسته در  ها و شکلهای فردی رفته و منجر به اضطراب جمعی، تغییر نگرششناختی ناشی از این نقض حریم، فراتر از آسیب

ها و سلامت ای چندوجهی است که مرز میان امنیت دادهای پدیدهبنابراین، تروریسم رسانه  (.Hancock et al., 2020: 63)شود  سطح جامعه می

عنوان چارچوبی بومی و راهبردی، ظرفیت بالایی برای تبیین و مدیریت  روان جامعه را کمرنگ کرده است. در این میان، مفهوم »فقه امنیت« به

نیت با تأکید بر اصولی همچون »حرمت تجسس«، »حرمت افشای اسرار«، »قاعده لاضرر« و »ضرورت صیانت این ابعاد متکثر تهدیدات دارد. فقه ام

نه امنیت عمومی«،  به از  از حریم خصوصی  به دفاع  افراد می تنها  پیامدهای مخرب عنوان حق مسلم  با  مقابله  برای  مبنایی شرعی  بلکه  پردازد، 

با این حال، چالش اصلی پژوهش حاضر آن است که ماهیت فراملی، غیرمتمرکز  (.28۰: ۱۴۰۰تبار، )علوی دهد ای ارائه می شناختی تروریسم رسانه

رو شوند. های فقهی و حقوقی سنتی در مواجهه با این ابعاد جدید با خلأهایی روبه ای، موجب شده تا چارچوب ی تروریسم رسانه و مبتنی بر داده

بازنگری در سیاست ایران، ضرورت  نیازهای روز امنیت  های جرمافزایش حملات سایبری و افشای اطلاعات در  با  انگاری و تلفیق مبانی فقهی 

است   از پیش آشکار ساخته  بیش  را  است که چگونه میازاین  (.52:  ۱۴۰۱)موسوی،  سایبری  این پژوهش آن  اصلی  بر  رو، مسئله  تکیه  با  توان 

عنوان ابزار و جمله نقض حریم خصوصی به  از  ایپوشش دادن ابعاد مختلف تروریسم رسانه مند برای  های »فقه امنیت«، چارچوبی نظامظرفیت 

های تهدیدات شناختی عصر دیجیتال را دارند یا  گویی به پیچیدگیداد؟ آیا قواعد فقهی موجود توانایی پاسخ ارائه عنوان اثرپیامدهای شناختی به

ثباتی  تنها باعث بیامنیتی جامع، نه-شود که فقدان یک چارچوب فقهینیازمند تحول و بسط مفهومی هستند؟ اهمیت این پرسش از آنجا ناشی می

آورد. بنابراین، بررسی دقیق نسبت ای مخرب را فراهم می شود، بلکه فضای لازم برای گسترش عملیات رسانهاجتماعی و تضعیف امنیت ملی می 

ه امنیت، گامی ضروری برای تدوین راهکارهای کارآمد جهت حفاظت از حریم خصوصی و  های فقای و ظرفیت میان ابعاد مختلف تروریسم رسانه

 ارتقای مقاومت شناختی جامعه است. 

 پیشینه پژوهش: 2

های اخیر مورد توجه پژوهشگران متعددی قرار  ای و حریم خصوصی دیجیتال در سال دهد که تروریسم رسانهبررسی ادبیات موضوع نشان می 

اند. ای مانند علوم ارتباطات، حقوق کیفری سایبری و روانشناسی اجتماعی انجام شدههای جداگانهگرفته است، اما این مطالعات عمدتاً در گرایش

 شود: های پیشین و شناسایی خلأهای موجود ارائه می بندی کلی پژوهشدر ادامه، مروری بر دسته

به تبیین تحول ماهیت تروریسم در بستر فضای مجازی  های دیجیتال«،»تروریسم در عصر رسانهدر پژوهش خود با عنوان  ،(2۰22ویمن ) 

ای ها، وارد مرحله داده های اجتماعی و دسترسی گسترده به کلانای در دهه اخیر، با تکیه بر شبکهکند که تروریسم رسانه پردازد. او استدلال می می 

های شخصی کاربران، قادر به  گیری از دادههای افراطی و بازیگران مخرب با بهرههای ویمن، گروهنوین از عملیات شناختی شده است. طبق یافته
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شده  صورت مهندسی ها را بهسازی کرده و آنها، مخاطبان را پروفایل های پلتفرمها از طریق الگوریتمهای هدفمند و دقیق هستند؛ آنتولید پیام

بر این نکته دارد که »نقض حریم خصوصی دیجیتال« زیرساخت اصلی موفقیت عملیات رسانه نمایند. ویمن تأکید ویژهگذاری می هدف ای ای 

داده  به  بدون دسترسی  دیگر،  عبارت  به  است.  تقریباً تروریستی  تأثیرگذار  و  انجام مهندسی شناختی گسترده  امکان  و خصوصی،  های حساس 

اند و همین ویژگی،  محوری« وابسته شده ای امروز بیش از هر زمان دیگری به »دادهدهد که تهدیدات رسانهغیرممکن است. این پژوهش نشان می 

سیاستی  -های تکنیکال و امنیتیکند. با این حال، تمرکز ویمن عمدتاً بر جنبههای امنیتی و حقوقی را دوچندان میری در سیاستضرورت بازنگ

 است و کمتر به بررسی مبانی شرعی یا راهکارهای فقهی برای مقابله با این نقض حریم خصوصی و پیامدهای شناختی ناشی از آن پرداخته است. 

ای  دهند که عملیات رسانهنشان می  »اخلاق در منازعات سایبری و جنگ اطلاعاتی«،در پژوهش خود با عنوان  ،(2۰22تادئو و فلوریدی ) 

سازی رفتاری و تحلیل الگوهای کنند که بازیگران مخرب با پروفایل ها تأکید میها دارد. آن مدرن ریشه در نقض حریم خصوصی و استخراج داده

ها را نه تنها یک ضرورت اخلاقی، بلکه الزامی امنیتی برای مقابله با این تهدیدات کنند؛ لذا حفاظت از داده گیری افراد نفوذ میشناختی، بر تصمیم

 . سازد ای را فراهم می های حقوقی و اخلاقی مناسب، بستر لازم برای گسترش تروریسم رسانهدارند که فقدان چارچوبدانند. همچنین بیان می می 

های شخصی را ابزار سوءاستفاده از داده   ها«،برداری از داده »اقتدارگرایی دیجیتال و بهره در پژوهش خود با عنوان   ،(2۰2۱اوون و بیندمن ) 

رسانه و عملیات شناختی می اصلی کنترل  نشان می دانند. آن ای  برای ها  بستری  نقض حریم خصوصی،  از طریق  اطلاعات  دهند که دستکاری 

کند و تأکید دارند که مقابله با این تهدیدات نیازمند سازوکارهای حقوقی و نظارتی قدرتمند  ای و هدایت افکار عمومی فراهم می تروریسم رسانه 

 است. 

های خصوصی، با تحلیل دهند که دسترسی به داده نشان می   شناسی تأثیرگذاری دیجیتال«»روان در پژوهش    ،(2۰2۰هنکاک و همکاران ) 

ساز تروریسم شناختی  ها نقض حریم خصوصی را زمینه کند. آنها و رفتارهای جمعی را فراهم میالگوریتمی رفتار کاربران، امکان دستکاری نگرش

 کنند.ها معرفی می ترین ابزار مقابله با این دستکاری ها را کلیدی دانسته و حفاظت از داده

قواعدی همچون حرمت تجسس، لاضرر و صیانت از امنیت   های نوپدید فضای مجازی«،»فقه امنیت و چالش در پژوهش  ،(۱۴۰۰تبار ) علوی

دهد که فقه امنیت چارچوبی کارآمد برای مقابله با تهدیدات داند. او نشان می انگاری نقض حریم خصوصی دیجیتال میعمومی را مبنای شرعی جرم

 توجهی به حریم خصوصی، بستر گسترش عملیات شناختی مخرب است. دهد و تأکید دارد که بیای مبتنی بر داده ارائه می رسانه

ای ساز سوءاستفاده رسانهدر پژوهش »حریم خصوصی در فضای سایبری و الزامات حقوقی آن«، ضعف قوانین حمایتی را زمینه  ،(۱۴۰۱موسوی ) 

ها را نه تنها یک حق فردی، بلکه ضرورتی امنیتی برای مقابله با عملیات مخرب معرفی کرده و تأکید دارد که داند. او حفاظت از دادهها می از داده 

 کند. پذیری شناختی جامعه ایفا میتقویت این قوانین نقش کلیدی در کاهش آسیب

 ( بر جمعداری نظارتی«،  »عصر سرمایهدر پژوهش    ،(2۰۱9زوباف  مبتنی  داده اقتصاد  زمینهآوری گسترده  را  قدرتساز شکلها  های  گیری 

ها و بازیگران سیاسی، بستری برای دستکاری  های خصوصی توسط شرکتدهد که تحلیل دادهداند. او نشان می سابقه میای و شناختی بی رسانه

کند و مقابله با آن رفتار و نگرش افراد فراهم کرده است؛ لذا نقض حریم خصوصی را تهدیدی برای آزادی فردی و بستر عملیات مخرب معرفی می 

 داند. را مستلزم اصلاحات گسترده حقوقی و نظارتی می 

 ( پژوهش    ،(۱۴۰2کریمی  رسانهدر  مجازی«،»تروریسم  فضای  در  شناختی  امنیت  و  امکان   ای  را  دیجیتال  خصوصی  حریم  ساز  نقض 

او امنیت شناختی را بدون حفاظت از داده گذاری دقیق و اجرای عملیات روانی می هدف با  داند.  برای مقابله  های شخصی غیرممکن دانسته و 

 ها تأکید دارد. های حقوقی و فقهی همراه با توسعه سازوکارهای فنی حفاظت از داده ای، بر تقویت چارچوبتروریسم رسانه

اند،  ای، نقض حریم خصوصی یا پیامدهای شناختی پرداخته طور جداگانه به تروریسم رسانه دهد که اگرچه مطالعات قبلی بهبررسی پیشینه نشان می 

ظرفیت  بر  تکیه  با  حوزه  سه  این  میان  یکپارچه  پیوند  رویکردی  اما  با  حاضر  پژوهش  است.  گرفته  قرار  توجه  مورد  کمتر  امنیت«  »فقه  های 

ها در چارچوب فقه امنیت، به تحلیل پیامدهای کند؛ بدین ترتیب که ضمن تبیین مبانی شرعی حفاظت از داده ای، این خلأ را پر میرشتهمیان
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پردازد. نوآوری اصلی این مطالعه، ارائه چارچوبی منسجم برای فهم رابطه  ای میشناختی ناشی از نقض حریم خصوصی در بستر تروریسم رسانه

 ای«، »حریم خصوصی دیجیتال« و »فقه امنیت« است. دیالکتیکی میان »تروریسم رسانه 

 مفهوم شناسی : 3

شود. ای«، »حریم خصوصی دیجیتال« و »فقه امنیت« پرداخته می شناسی سه محور اصلی پژوهش یعنی »تروریسم رسانهدر این بخش، به مفهوم

بنیادین، فراهم برای تحلیل ارتباط میان آن هدف از تبیین دقیق این مفاهیم  با شفافیت و  سازی چارچوب نظری لازم  هاست تا مسیر پژوهش 

 انسجام بیشتری دنبال گردد. 

 تروریسم رسانه ای : 1-3

ای است که با گذر از تعاریف سنتیِ مبتنی بر خشونت فیزیکی، به ابزاری راهبردی برای اعمال فشار روانی و شناختی  ای پدیدهتروریسم رسانه

ثباتی اجتماعی و هدایت افکار عمومی  ها برای ایجاد رعب، بی یافته از رسانه تبدیل شده است. در تعریف کلاسیک، این مفهوم به استفاده سازمان 

رسانی، به سلاحی برای  در این رویکرد، رسانه فراتر از یک کانال اطلاع   (.Nacos, 2016: 15)در راستای اهداف سیاسی یا ایدئولوژیک اشاره دارد 

شود. با ورود به عصر دیجیتال، ماهیت تروریسم سازی تهدیدات بدل می دستکاری ادراک عمومی از طریق بازنمایی گزینشی رویدادها و برجسته

دقیق ای پیچیدهرسانه و  و تر  روانی، جنگ شناختی  بلکه شامل عملیات  است،  تولید محتوا محدود  به  تنها  نه  این پدیده  امروزه  است.  تر شده 

ها، امکان  داده های اجتماعی و تحلیل کلانهای پلتفرمالگوریتم  (.Hoffman, 2017: 85)شود ای کاربران نیز میبرداری از ضعف سواد رسانه بهره

شده را  سازی های سفارشی توانند پیامهای افراطی و بازیگران مخرب می ه گروهای کاند؛ به گونهگذاری شناختی بسیار دقیقی را فراهم ساخته هدف

های ارتباطی برای تضعیف انسجام اجتماعی و امنیت  گیری از ظرفیتای نوعی بهرهمستقیماً در ذهن مخاطبان خاص تزریق کنند. تروریسم رسانه

ای بدون داده، تروریسم رسانه ها« است. در عصر کلانروانی جامعه دانسته است. نکته حائز اهمیت در تعریف نوین این مفهوم، نقش محوری »داده 

بنابراین، تروریسم رسانه به اطلاعات خصوصی و نقض حریم شخصی، فاقد توان اثرگذاری گسترده است.  ای کنونی مفهومی چندلایه دسترسی 

برانگیزترین تهدیدات های شناختی شکل گرفته و به یکی از چالشمکانیزمهای شخصی و  های نوین، سوءاستفاده از داده است که در تقاطع فناوری 

 اجتماعی عصر حاضر تبدیل شده است. -امنیتی

 حریم خصوصی دیجیتال : 2-3

دهد کنترل شود که به افراد امکان می حقوقی اطلاق می -ای از حقوق، انتظارات مشروع و سازوکارهای فنیحریم خصوصی دیجیتال به مجموعه

های شخصی خود در فضای مجازی داشته باشند. این مفهوم فراتر از حفاظت صرف از اطلاعات محرمانه، آوری، پردازش و انتشار داده مؤثری بر جمع

ناپذیر  های ناخواسته است. این حق بخشی جداییبه معنای توانایی فرد در تعیین مرزهای تعامل با فناوری و جلوگیری از نظارت غیرمجاز یا تحلیل 

کند. در های خویش تعریف میاز کرامت انسانی و آزادی فردی دانسته و آن را به عنوان توانایی فرد در تعیین حدود دسترسی دیگران به داده

های آشکار، بلکه »ردپای دیجیتال«، الگوهای رفتاری و حتی ویکردهای نوین، دامنه حریم خصوصی دیجیتال گسترش یافته و شامل نه تنها دادهر

های پنهانی است این مفهوم شامل متادیتا و داده (.Warren & Brandeis, 2018: 45)شود های آنلاین نیز میشده از فعالیتاطلاعات استنباط 

شوند؛ بنابراین، نقض حریم خصوصی تنها افشای اسرار نیست، بلکه سوءاستفاده از الگوهای  های پیچیده رفتاری استخراج می که از طریق تحلیل 

های  سازی شناختی، تحلیل پنهان زندگی افراد است. از منظر امنیت سایبری، حریم خصوصی دیجیتال به عنوان سپری دفاعی در برابر پروفایل 

شود. ای و عملیات روانی گسترده می ساز تهدیدات رسانهکند. تضعیف این حریم، مستقیماً زمینه الگوریتمی مخرب و دستکاری اطلاعات عمل می 

های قانونی  و بر ضرورت تقویت چارچوب بودهحریم خصوصی دیجیتال حقی بنیادین برای صیانت از امنیت روانی کاربران و جلوگیری از تجسس 
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ها و اخلاقی برای حمایت از آن تأکید دارد. در مجموع، حریم خصوصی دیجیتال مفهومی چندبعدی است که در تقاطع حقوق فردی، اخلاق داده 

 شود. های شناختی در عصر اطلاعات محسوب می پذیریو امنیت سایبری قرار دارد و نقض آن، زیرساخت اصلی آسیب

 فقه امنیت: 3-3

های نوپدید و پویای فقه اسلامی، به تبیین اصول، قواعد و مبانی شرعیِ صیانت از امنیت فردی، اجتماعی و ملی  فقه امنیت به عنوان یکی از شاخه

شرط تحقق سایر  پردازد. این حوزه بر این اصل استوار است که »امنیت«، از مقاصد عالی شریعت و پیشدر برابر تهدیدات سنتی و نوظهور می 

برای پاسخگویی به چالشارزش  باید توانایی اجتهادی  بنابراین، فقه  های امنیتی عصر دیجیتال، از جمله تهدیدات سایبری و  های دینی است؛ 

باشد. فقه امنیت مجموعه  ناموس( و نظم ای از احکام شرعی می شناختی را داشته  داند که هدف آن حفاظت از اربعه انسان )جان، مال، عقل، 

در برابر خطرات آشکار و پنهان است. مبانی نظری این حوزه بر پایه قواعد فقهی قدرتمندی استوار است که ظرفیت بالایی برای تحلیل عمومی  

عنوان ضامن حریم خصوصی(، »قاعده  تهدیدات مدرن دارند. مهم  )به  اسرار«  افشای  از: »حرمت تجسس« و »حرمت  عبارتند  قواعد  این  ترین 

ها( و »ضرورت حفظ نظام«. این های روانی و اجتماعی(، »نفی سبیل« )برای جلوگیری از تسلط بیگانگان بر دادهلاضرر« )برای مقابله با آسیب 

کنند. در ادبیات فقه حکومتی،  انگاری نقض حریم خصوصی دیجیتال و مقابله با عملیات روانی فراهم می قواعد، مبنای شرعی محکمی برای جرم

های فقهی، از امنیت  گیری از ظرفیترد که امنیت زیربنای تحقق عدالت و اخلاق است و حاکمیت اسلامی موظف است با بهرهبر این نکته تأکید دا

تواند در کنار حقوق سایبری، چارچوبی دهد که فقه امنیت می های تطبیقی نشان می اطلاعاتی و روانی جامعه صیانت کند. همچنین، پژوهش

  (. Kamali, 2020: 101; Bassiouni, 2019: 58)ها ارائه دهد گری فضای دیجیتال و مقابله با سوءاستفاده از داده مکمل و کارآمد برای تنظیم

نیازهای امنیتی عصر دیجیتال، پاسخی شرعی، اخلاقی و  رشتهدر مجموع، فقه امنیت مفهومی میان  با  با پیوند دادن اصول فقهی  ای است که 

 دهد. میراهبردی به تهدیدات نوین ارائه 

 ابعاد فقه امنیت در تروریسم رسانه ای : 4

-ای خواهیم پرداخت؛ بدین ترتیب که ابتدا بعد حقوقیدر این بخش از پژوهش، به بررسی ابعاد مختلف فقه امنیت در مواجهه با تروریسم رسانه

کنیم. سپس بعد شرعی آن را با تأکید بر قواعد »حرمت تجسس« و صیانت از حریم خصوصی دیجیتال به عنوان ضامن امنیت فردی تحلیل می 

و آسیب-روانی ادراک  با دستکاری  مقابله  قاعده »لاضرر« و  به  استناد  با  را  واکاوی قرار می شناختی  مورد  اجتماعی  بعد  های  نهایت،  در  دهیم. 

انگاری نوین، جهت ارائه چارچوبی جامع برای مقابله با  حکومتی را با تکیه بر ضرورت حفظ نظام و الزام حاکمیت به پیشگیری و جرم-راهبردی

 تبیین خواهیم کرد. این تهدیدات

 بعد حقوقی و شرعی: صیانت از حریم خصوصی دیجیتال به عنوان ضامن امنیت فردی : 1-4

شود که صیانت از آن در بستر عنوان یکی از مقاصد عالی شریعت و مبنای کرامت انسانی شناخته می در منظومه فقه اسلامی، حریم خصوصی به

گردد. فقهای معاصر با استناد به قواعد قطعی مانند »حرمت تجسس« و »حرمت افشای اسرار«، دیجیتال، خط قرمز امنیتی و شرعی محسوب می 

  ( ۴5:  ۱۳98ای،  خامنه حسینی  )اند؛  های شخصی کاربران را مصداق بارز تجاوز به حقوق مسلم انسان دانسته هرگونه دسترسی غیرمجاز به داده

ها مجوزی برای نقض حریم افراد نیست و حکومت موظف است با ابزارهای قانونی و شرعی، امنیت اطلاعات  ورزند که گسترش فناوری تأکید می 

همسو است که پنهان داشتن اسرار دیگران را از واجبات اخلاقی و شرعی   (2۱۰ق:  ۱۴۱۴)صدوق، شهروندان را تضمین کند. این دیدگاه با رویکرد 

های خصوصی برای مهندسی افکار  شمارد، بنابراین سوءاستفاده از دادهالناس میداند و افشای آن را موجب زوال رحمت الهی و تضییع حقمی 

تنها جرم کیفری، بلکه گناهی کبیره و تهدیدی علیه امنیت فردی است. از منظر ای، نههای رسانهگذاری روانی توسط تروریست عمومی یا هدف

توجهی به تهدیدات سایبری که  دانند و بیوظیفه اصلی حاکمیت را صیانت از جان، مال و آبروی مردم می  (۱2:  ۱۳۶2)خمینی،  ،  فقه حکومتی
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(  89: ۱۳۷8)موسوی خمینی،  گردد؛ لذا با تکیه بر قاعده »لاضرر«،  داری حکومتی تلقی میشود، نوعی تقصیر در امانت منجر به افشای اسرار می 

های دیجیتال بخشی  ها شود، ممنوع است و دادهکنند که هر اقدامی که منجر به ورود ضرر مالی، معنوی یا روانی از طریق نشت داده تصریح می 

معتقدند که اصل احترام به عقاید و حریم افراد در فضای  (  ۱۱2:  ۱۳95)بجنوردی،  شوند. همچنین  ناپذیر از »مال« و »آبرو« محسوب میجدایی 

ای با سوءاستفاده از مجازی نیز جاری است و هیچ نهادی حق ندارد تحت عناوین کلی، حریم خصوصی را نادیده بگیرد، چرا که تروریسم رسانه

:  ۱۳۷۳)منتظری،  سازد. در نهایت،  های مخرب بر ذهنیت جامعه را ممکن میها، عملاً اصل »نفی سبیل« را نقض کرده و تسلط گروهدهاین دا

دارند که حکومت باید با وضع قوانین بازدارنده مبتنی بر شرایع، مانع از تبدیل شدن فضای مجازی به بستری برای استثمار روانی  بیان می   (۳۴۰

ها و صیانت فعال از حریم خصوصی دیجیتال، مقابله با پیامدهای شناختی  دهد که بدون تضمین امنیت داده شهروندان شود و این نگاه نشان می 

 ای ناممکن خواهد بود، زیرا حریم خصوصی سپری در برابر این تهدیدات نوپدید است.تروریسم رسانه

 های اجتماعی بر اساس قاعده لاضرر شناختی: مقابله با دستکاری ادراک و آسیب  بعد روانی: 2-4

های شناختی، فقه امنیت با تکیه بر قاعده کلیدی »لاضرر« و »نفی ضرر«، چارچوبی راهبردی برای مقابله با دستکاری ادراک و آسیب-در بعد روانی

ای که منجر به ایجاد اضطراب  دهد. این رویکرد بر این اصل استوار است که هرگونه عملیات رسانه ای ارائه می اجتماعی ناشی از تروریسم رسانه

)جوادی  باشد؛  مورد یا تحریف واقعیت در ذهن مخاطب شود، مصداق وارد کردن ضرر معنوی و روانی است و شرعاً ممنوع می جمعی، ترس بی

کنند که حفظ سلامت روان جامعه از مقاصد اصلی شریعت است و حاکمیت موظف است مانع از انتشار محتوایی  تصریح می   (۱52:  ۱۳9۷آملی،  

باعث تأکید دارند که مهندسی افکار عمومی و پخش    (88:  ۱۴۰۰)مکارم شیرازی،  اختلال در تعادل روانی شهروندان گردد. همچنین،    شود که 

اعتمادی بین افراد شایعات، نوعی »اغتشاش عقلی« است که با قاعده لاضرر نهی شده است، زیرا موجب سلب آرامش خاطر و ایجاد شک و بی

دارند که وقتی ابزارهای دیجیتال به سلاحی برای جنگ  های فقهی خود بیان می در تحلیل  (۳2۰ق:  ۱۴۰۴)نجفی، شود. از سوی دیگر،  جامعه می 

به این محتوا را محدود کند تا از گسترش »فساد فی  روانی تبدیل می  شوند، حکومت اسلامی حق دارد با استفاده از اختیارات خود، دسترسی 

کنند که صیانت از »عقل« و »آبرو« در فضای مجازی نیز شامل  اشاره می  (۱۷5ق:    ۱۴۱۶)بحرالعلوم،  وه بر این،  الارض« ذهنی جلوگیری نماید. علا

شود، چرا که هدف نهایی این حملات، تضعیف انسجام اجتماعی و ایجاد تفرقه است که خود نوعی ضرر سیستماتیک ای می حال تروریسم رسانه 

دهد و  شود. بنابراین، فقه با تفسیر گسترده قاعده لاضرر، نه تنها ضررهای مالی، بلکه ضررهای شناختی و عاطفی را نیز پوشش میمحسوب می

ها به بدنه جامعه جلوگیری کنند؛  ای مخرب، از ورود این آسیبهای رسانهگذاران فرهنگی و امنیتی، با رصد دقیق جریانکند که سیاستالزام می

برابر تولید محتوای تحریکخاطرنشان می نیز    (۴5۰ق:    ۱۴۱۴)طباطبایی یزدی،   به خشونتسازند که سکوت در  های خیابانی یا  آمیز که منجر 

 شود، تقصیر در ترک فعل واجب بوده و حاکمیت ضامن جبران چنین خساراتی خواهد بود. ناامنی روانی می 

 انگاری از منظر ضرورت حفظ نظام حکومتی: الزام حاکمیت به پیشگیری و جرم   بعد راهبردی: 3-4

حکومتی، فقه امنیت با استناد به اصل »ضرورت حفظ نظام« و »اولویت مصلحت عمومی«، حاکمیت اسلامی را موظف به اتخاذ    در بعد راهبردی 

داند. این رویکرد بر این مبنا استوار است که امنیت ملی و ثبات اجتماعی، ای می های نوین در برابر تروریسم رسانهانگاریتدابیر پیشگیرانه و جرم

)شهید صدر،  های آن را لرزان کند، نیازمند پاسخ قاطع و ساختاری است؛  از ارکان بقای حکومت اسلامی است و هرگونه تهدیدی که بتواند پایه

آزادیبیان می   (95:  ۱۴۰۶ برخی  باشد،  نظم عمومی مستلزم  دارد در صورتی که حفظ  از  دارند که حکومت حق  تا  را محدود کند  فردی  های 

کنند که قاعده »لاضرر« شامل ضرر به کل جامعه نیز  تأکید می  (2۱۰:  ۱۳۷2)نجف آبادی،  ج و نفوذ دشمن جلوگیری نماید. همچنین،  ومرهرج

با وضع قوانین سختشود و وقتی تروریسم رسانهمی  گیرانه، ریشه این  ای منجر به تضعیف اعتماد عمومی و ناامنی شود، حاکمیت مکلف است 

بر این،   ناپذیر از  نماید که در عصر حاضر، جنگ نرم و عملیات روانی بخشی جداییاشاره می   (۱۴5:  ۱۳85)انتظامی،  آسیب را قطع کند. علاوه 

)موسوی خمینی،  شود. همچنین، شود و فقه با تکیه بر »نفی سبیل«، مانع از تسلط بیگانگان بر افکار عمومی می تهدیدات علیه نظام محسوب می 
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نهادهای نظارتی کارآمد و تقویت زیرساختخاطرنشان می   (۱2۰:  ۱۳۷8 با ایجاد  باید  های های امنیتی سایبری، از ورود دادهسازند که حکومت 

 (۳۰5ق:    ۱۴۱8)کاشف الغطاء،  داند. در نهایت،  های داخلی جلوگیری کند و این اقدام را نوعی »جهاد دفاعی« در عرصه فناوری می مخرب به شبکه

انگاری نقض حریم خصوصی و انتشار شایعات، نه تنها یک تکلیف شرعی، بلکه یک ضرورت سیاسی برای حفظ کرامت و کنند که جرمبیان می

 استقلال ملت است و حاکمیت نباید در اجرای احکام مرتبط با امنیت اطلاعات، دچار تردید گردد. 

 پیامدهای شناختی تروریسم رسانه ای : 5

ای بر ساختار ذهنی و اجتماعی کاربران خواهیم پرداخت؛ بدین ترتیب که  در این بخش از پژوهش، به واکاوی پیامدهای شناختی تروریسم رسانه

شود. سپس به چگونگی ایجاد اضطراب  ها بررسی میابتدا تأثیر این پدیده بر دگرگونی ادراک واقعیت و تحریف حقایق از طریق مهندسی روایت 

اجتماعی ناشی از این حملات اشاره خواهد شد. در نهایت،  -های روانیجمعی، تضعیف اعتماد عمومی و فرسایش سرمایه اجتماعی به عنوان آسیب

نهایی بازیگران مخرب، به عنوان  ای ترین سطح اثرگذاری شناختی تروریسم رسانه نحوه هدایت رفتارهای جمعی و کنترل افکار عمومی توسط 

 گردد. می تحلیل و تبیین 

 ها دگرگونی ادراک واقعیت و تحریف حقایق از طریق مهندسی روایت: 1-5

ای، با ترین پیامدهای شناختی تروریسم رسانهها، به عنوان یکی از خطرناکدگرگونی ادراک واقعیت و تحریف حقایق از طریق مهندسی روایت 

از دروغ  فراتر  این پدیده  دارد.  قرار  امنیت  فقه  توجه  باطل«، در کانون  و »تبلیغ  مانند »تحریف«  مفاهیم فقهی  بر  گویی ساده، یک عمل تکیه 

در تفسیر  (  28۰ق:    ۱۴۱۷)طباطبایی،  شود؛  یافته برای تغییر قرائت عمومی از وقایع است که شرعاً مصداق »اکاذیب« و »فتنه« محسوب میسازمان 

ورزند که هرگونه تلاشی برای پوشاندن حقیقت یا وارونه نشان دادن آن، موجب انحراف جامعه از مسیر حق و ایجاد گمراهی المیزان تأکید می 

:  ۱۳95)جوادی آملی،  های ساختگی شود. همچنین،  شود و حاکمیت وظیفه دارد با ابزارهای اطلاعاتی و فرهنگی، مانع از نفوذ این روایت می جمعی  

حقیقی، ذهن مخاطب را طوری  ای با تولید محتوای شبه ها جدال اصلی است و تروریسم رسانه دارند که در عصر حاضر، جنگ روایت بیان می ( ۱۱5

ای« مبتنی بر معارف کند که حقیقت را مشکوک و باطل را واقعی بپندارد؛ بنابراین، مقابله با این امر نیازمند تقویت »سواد رسانه ریزی میبرنامه

  کنند که مسئولیت تصریح می(  ۷۶:  ۱۳99)مکارم شیرازی،  های پنهان اخبار را تشخیص دهند. علاوه بر این،  اسلامی است تا افراد بتوانند لایه

شده سنگین است، زیرا آنها بستر اصلی گسترش این گمراهی هستند و شرعاً ضامن جبران ها در قبال محتوای تحریف انتشارکنندگان و پلتفرم 

نماید که اصل »امر به معروف و نهی از منکر« در فضای  اشاره می ( ۴5۰: ۱۳۷۰)نجف آبادی، باشند. همچنین،  ها می خسارات ناشی از این تحریف 

)شهید شود و جامعه باید نسبت به پاکسازی فضای اطلاعاتی خود فعال باشد. در نهایت،  مجازی نیز شامل نهی از تبلیغ دروغ و تحریف حقایق می

ریزد و این وضعیت،  های اخلاق و عدالت اجتماعی فرو میسازند که وقتی ادراک واقعیت دستکاری شود، پایهخاطرنشان می ( ۱۳2: ۱۳88مطهری، 

 ی وجودی برای نظام اسلامی است که نیازمند تدبیر راهبردی برای بازگرداندن حقیقت به جایگاه اصلی خود است. تهدید

 اعتمادی و تضعیف سرمایه اجتماعی ایجاد اضطراب جمعی، بی : 2-5

ای است که فقه امنیت با تکیه  اعتمادی و تضعیف سرمایه اجتماعی از جمله پیامدهای مخرب شناختی تروریسم رسانهایجاد اضطراب جمعی، بی 

گذاری بر احساسات ناامن و ایجاد شک بین کند. این پدیده با هدف بر قاعده »احترام به نفس« و »حفظ انسجام امت«، آن را شدیداً نکوهش می

در  ( 2۳۰ق:   ۱۴۱۳)شهید ثانی،  شود که خود یکی از ارکان اصلی بقای اجتماعی در اسلام است؛  افراد جامعه، موجب فرسایش اعتماد عمومی می 

ها و ایجاد کینه و دشمنی بین مسلمانان شود، مصداق »تفرقه انداختن« بوده و  دارد که هرگونه عملی که منجر به جدایی دل شرح لمعه بیان می

کنند که سرمایه اجتماعی مبتنی بر صداقت و امانت، نعمتی الهی تأکید می (  ۱85: ۱۳9۶)جوادی آملی،  گردد. همچنین،ی محسوب می حرام شرع

کند که این های متخاصم تقسیم می ای با تولید شایعات و اخبار جعلی، عملاً این سرمایه را نابود کرده و جامعه را به گروه است و تروریسم رسانه 
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جا، نوعی نمایند که ایجاد وحشت و اضطراب بی تصریح می ( 92: ۱۴۰۱)مکارم شیرازی، امر خلاف مصلحت عامه و شرع مقدس است. علاوه بر این، 

»اِفساد فی الارض« روانی است که حاکمیت موظف است با رصد دقیق فضای مجازی و برخورد با منابع انتشار محتوای ترسناک، از گسترش این  

کند که اعضای  کنند که اصل »تعاون علی البرّ و التقوی« ایجاب میاشاره می(  ۴۱۰ق:    ۱۴۰۴)نجفی،  بیماری اجتماعی جلوگیری کند. همچنین،  

شود، نقض این اصل تعاون است. در جامعه نسبت به سلامت روان یکدیگر حساس باشند و انتشار محتوایی که باعث استرس و نگرانی همگانی می 

گیری  ای با بهرهدارند که حفظ کرامت انسانی مستلزم دوری از تحقیر و ترساندن مردم است و تروریسم رسانه بیان می (  5۶۰ق:    ۱۴۱9  )خویی،نهایت،  

ثباتی، مرتکب تجاوز به حقوق معنوی شهروندان شده و حکومت اسلامی مکلف است با وضع مقررات شناختی برای ایجاد بیهای روان از تکنیک 

 بازدارنده، ضامن آرامش روانی جامعه باشد. 

 دستکاری رفتارهای جمعی و هدایت افکار عمومی به سمت اهداف سیاسی یا ایدئولوژیک : 3-5

عنوان خطرناک به  ایدئولوژیک،  یا  اهداف سیاسی  به سمت  افکار عمومی  و هدایت  رفتارهای جمعی  پیامدهای شناختی  دستکاری  ترین سطح 

ای، با مفاهیم فقهی »غش« )فریب(، »تدلیس« و »فساد فی الارض« در تضاد مستقیم قرار دارد. این پدیده فراتر از تبلیغات معمول، تروریسم رسانه

دارند  بیان می   (۱25:  ۱۴۰۶)شهید صدر،  شده برای انحراف اراده آزاد مردم و تبدیل آن به ابزاری در دست دشمنان نظام است؛  یک عملیات مهندسی 

ای، نقض کرامت انسانی و خلاف  های پیچیده رسانهکه آزادی انتخاب انسان مقدس است و هرگونه تلاشی برای سلب این اختیار از طریق فریب

کنند که هدایت افکار عمومی باید بر پایه عقلانیت و منطق باشد و تروریسم تأکید می (2۱۰: ۱۳98)جوادی آملی، می است. همچنین، اصول اسلا

کننده منفعل تبدیل  های هیجانی و احساسی، ذهن مخاطب را از حالت تفکر انتقادی خارج کرده و او را به یک مصرفای با استفاده از تکنیک رسانه

های  نمایند که وقتی گروهتصریح می  (۱۰5:  ۱۴۰2)مکارم شیرازی،  سازی( مدرن است. علاوه بر این،  کند که این امر مصداق بارز »استعباد« )بردهمی 

با سوءاستفاده از داده  نادرست را هدایت می های شخصی، رفتارهای جمعی مانند اعتراضات ساختگی یا حمایت مخرب  کنند، مرتکب جرم های 

  ( 5۳۰ق:    ۱۴۰۴)نجفی،  اند و حکومت حق دارد با قاطعیت کامل با این جریان مقابله نماید. همچنین،  حاربه علیه امنیت کشور« شده سنگین »م

های گیریکنند که اصل »ولایت امر« و اطاعت از حاکم شرع، مبتنی بر آگاهی صحیح مردم است و تحریف واقعیت برای تغییر جهت اشاره می 

اخبار    بیان کنندگاندارند که مسئولیت  بیان می  (۶۷۰ق:    ۱۴۱9)خویی،  شود. در نهایت،  سیاسی جامعه، خیانت بزرگ به اسلام و ملت محسوب می

شود، خودداری  آمیز که منجر به انحراف افکار عمومی می کند که از هرگونه مشارکت در زنجیره تولید محتوای تحریکدر فضای مجازی، ایجاب می 

 هایی را مسدود سازد. وظف است با نظارت هوشمندانه، بستر چنین گمراهیکنند و حکومت نیز م

 ای   رسانه تروریسم شناختی پیامدهای  با مقابله در  امنیت فقه  راهکارهای: 6

 پرداخت؛  خواهیم  ایرسانه   تروریسم  شناختی  پیامدهای  با  مقابله  در  امنیت  فقه  بر  مبتنی عملیاتی راهکارهای  تبیین  به  پژوهش،  از  بخش  این  در

 مقدم  خط  عنوان  به  دیجیتال  خصوصی  حریم  از  صیانت  ضرورت  بر  ،«اسرار  افشای»  و  «تجسس  حرمت»  قواعد  به  استناد  با  ابتدا  که  ترتیب  بدین

  دستکاری   از  جلوگیری  و  روانی  هایآسیب  کاهش  برای  راهکارهایی  ،«سبیل  نفی»  و  «لاضرر»  قاعده  از  گیریبهره  با  سپس.  شودمی   تأکید  دفاع

 امنیتی هایگذاری سیاست و حقوقی انگاریجرم برای چارچوبی  ،«نظام حفظ ضرورت» اصل بر  تکیه با نهایت، در. شد خواهد ارائه عمومی ادراک

 . گرددمی ترسیم  نوین تهدیدات این با ساختاری مقابله جهت

 « اسرار افشای حرمت» و «تجسس   حرمت»  قواعد به استناد با  دیجیتال خصوصی حریم تقویت: 1-6

 برای فقهی راهکار ترین مهم و نخستین   عنوان به ،«اسرار افشای حرمت» و « تجسس حرمت» قواعد به  استناد با  دیجیتال خصوصی  حریم تقویت

  مجازی   فضای  در  آنان  کرامت  و  آزادی  شرطپیش  شهروندان،  اطلاعاتی  امنیت  که  است  استوار  اصل  این   بر  ای،رسانه   تروریسم  هایریشه   با  مقابله

  نیز   کاربران  شخصی  هایداده   هایلایه  تمامی  شامل  را  آن   جان،  و  خانه حریم  به   مربوط  سنتی  احکام  دادن  بسط  با  معاصر  فقهای.  شودمی   محسوب
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 حرام  تجسس  بارز  مصداق  کاربر،  آگاهانه  رضایت  بدون  هاداده   پنهانی  آوریجمع  هرگونه  که  کنندمی   تصریح  (85:  ۱۴۰۳  شیرازی،  مکارم)  دانند؛می 

 مخرب   بازیگران  نفوذ  از  مانع  ها،داده   از  محافظت  و  رمزنگاری  استانداردهای  سازیپیاده   با  مکلفند  امنیتی  نهادهای  و  فناوری  هایشرکت  و  است

 تمام  شامل  بلکه   نیست،  محدود  خانوادگی   امور  به  تنها  «اسرار»  که  دارندمی   بیان  الکلام  جواهر  شرح  در  (۶2۰:  ق  ۱۴۰۴  نجفی،)  همچنین،.  شوند

.  گرددمی   اجتماعی  ثباتیبی  و  الناسحق  شدن  ضایع  موجب  هکرها،   یا  هاپلتفرم  توسط  آن  افشای  و  بماند  محرمانه  دارد  انتظار  فرد  که  است  اطلاعاتی

 با ایرسانه  تروریسم   وقتی و است  اجتماعی تعاملات در اعتماد ارکان از  یکی اسرار، حفظ که دارند تأکید (۱۴۰: ۱۳99 آملی، جوادی) این، بر علاوه

  با  است موظف اسلامی حکومت  بنابراین، است؛ کرده تخریب را عمومی اخلاق هایپایه عملاً دهد،می  قرار هدف را افراد اسرار، این از سوءاستفاده

  اشاره   (۷۱۰:  ق  ۱۴2۰  خویی،)  همچنین،.  کند  جلوگیری  حریم  این  نقض  از  داده،  پردازش  هایالگوریتم  بر  نظارت  و  گیرانهسخت   قوانین  وضع

  ایجاد  باعث امر این و اندکرده تقصیر امانت  حفظ در  که باشد کسانی عهده بر باید اطلاعات، نشت از ناشی کیفری و مدنی مسئولیت که نمایندمی 

  از   صیانت  که  سازندمی   خاطرنشان  (۱5۰:  ۱۴۰۶  صدر،   شهید)  نهایت،  در.  شودمی   هاداده  از سیستماتیک  هایسوءاستفاده  برابر  در  لازم  بازدارندگی

 جامعه  مقاومت  و  جهاد  روحیه  تضعیف  در  سعی  حریم،   این  به  نفوذ  با  اسلام  دشمنان  زیرا  هست،  نیز  امنیتی-نظامی  تکلیف  یک  خصوصی،  حریم

 .است مسلمین و اسلام کیان از دفاع نوعی مجازی، مرزهای این از دفاع  لذا و دارند

 « سبیل  نفی»  و «لاضرر »  قاعده بر  مبتنی شناختی  و روانی هایآسیب  با مقابله: 2-6

 تروریسم   مخرب  اثرات  سازیخنثی  برای  استراتژیک  راهکاری  ،«سبیل  نفی»  و  «لاضرر»  قاعده  بر   مبتنی  شناختی  و  روانی  هایآسیب  با  مقابله

  ترس   اضطراب،  ایجاد   به  منجر  که  ایرسانه   عملیات  هرگونه  که  است  استوار  مبنا  این  بر  فقهی  رویکرد  این.  است  جامعه  ذهنی  سلامت  بر  ایرسانه

 دارند می   بیان (2۳۰: ق  ۱۴۱۶ بحرالعلوم،)  است؛   ممنوع  شرعاً و  بوده  غیرمجاز  ضرر  کردن  وارد  مصداق  شود،  افراد  روانی  تعادل  در  اختلال  یا  موردبی

  شود  محتوایی انتشار از مانع اطلاعاتی، هایجریان بر نظارت با است موظف حاکمیت و است شریعت عالی مقاصد از  جامعه روان سلامت حفظ که

  لاضرر   قاعده  که  کنندمی   تأکید   (۱8۰:  ۱۳۷5  آبادی،  نجف )  همچنین،.  گردد  شهروندان  انتقادی  تفکر  توانایی  کاهش  و  فکری  آشفتگی  باعث  که

 ناامنی  حس  و  کرده  تخریب  را  عمومی  اعتماد  جعلی،  اخبار  و  شایعات  تولید  با  ایرسانه  تروریسم  وقتی  و  شودمی   نیز  روانی  و  معنوی  ضررهای  شامل

 نه   «سبیل  نفی»  اصل  که  نمایندمی   اشاره  (52۰:  ق  ۱۴۱5  یزدی،  طباطبایی)  این،  بر  علاوه.  است  شده  قاعده  این  نقض  مرتکب  کند،می   تقویت  را

  و  عمومی افکار بر تسلط با داخلی یا  خارجی هایگروه داد اجازه نباید  که  معنا بدین   است؛ جاری نیز   شناختی  بعد در بلکه اقتصادی، بعد در تنها

  خاطرنشان   (95:  ۱۳8۰  خمینی،  موسوی)  همچنین،.  کنند  تبدیل  روانی  بردگان  به  را  آنها  و  افکنند  سایه  مردم  آزاد  اراده  بر  مخاطبان،  ذهن  مهندسی

  ارتقا   شناختی حملات  برابر   در  را  جامعه  روانی  مقاومت  دینی،  بصیرت  و ایمان  تقویت  و  ایرسانه  سواد  آموزش با  باید   اسلامی  حکومت که  سازندمی 

  برابر   در  سکوت  که  کنندمی   تصریح  (۳۴۰: ق  ۱۴۱۳  ثانی،   شهید)  نهایت،  در. داندمی   انسانی  کرامت  از دفاع  و  تبیین جهاد  نوعی  را  امر  این  و  دهد

  و  دینی مسئولان و است واجب فعل ترک در تقصیر شود،می  اخلاقی فروپاشی یا خیابانی هایخشونت به  منجر که آمیزتحریک  محتوای گسترش

 .کنند جلوگیری جامعه بدنه  به هاآسیب این ورود از مجازی، فضای برای اخلاقی منشورهای تدوین با مکلفند سیاسی

 « نظام  حفظ  ضرورت»  بر تکیه با نوین  هایانگاری جرم  و امنیتی هایگذاریسیاست  تدوین:  3-6

  تروریسم   با  مقابله  برای   ساختاری  و   کلان  راهکاری  ،«نظام  حفظ   ضرورت»  بر  تکیه  با  نوین  هایانگاریجرم  و   امنیتی  هایگذاری سیاست  تدوین

 بقای  که  است  استوار  اصل  این  بر  رویکرد  این.  کندمی   قدرتمند  و  منعطف  قانونی  هایچارچوب  ایجاد  به  ملزم  را  اسلامی  حاکمیت  که  است  ایرسانه

  پیشگیرانه  و  قاطع  پاسخ  نیازمند  کند،  لرزان  را  آن  هایپایه  بتواند  که  تهدیدی   هر  و  است  فقهی  مطلق  هایاولویت  از  ملی،  امنیت  و  اسلامی  نظام

 دشمن   نفوذ  و  ومرجهرج  از  تا  کند  محدود  را  فردی  هایآزادی   لزوم،   صورت  در  دارد  حق  حکومت  که  دارندمی  بیان  (۱85:  ۱۴۰۶  صدر،  شهید)  است؛

  قاعده   که  کنندمی   تأکید  (25۰:  ۱۳۷2  آبادی،  نجف )  همچنین،.  یابد  تجلی   مدرن  سایبری  قوانین  قالب  در  باید  اختیارات  این  و  نماید  جلوگیری

 با   است  مکلف  حاکمیت  شود،  ناامنی  و  عمومی  اعتماد  تضعیف  به  منجر  ایرسانه   تروریسم  وقتی  و  شودمی  نیز  نظام  کل  به  ضرر  شامل  «لاضرر»
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  در  که نمایدمی  اشاره (۱۶۰: ۱۳85 انتظامی،) این، بر علاوه.  کند قطع را آسیب این ریشه سایبری، جدید جرایم تعریف و گیرانهسخت  قوانین وضع

  تسلط  از مانع  ،«سبیل نفی» بر  تکیه با فقه و شودمی محسوب نظام علیه تهدیدات از ناپذیرجدایی  بخشی روانی عملیات و نرم جنگ حاضر، عصر

:  ۱۳۷8  خمینی،   موسوی)  همچنین،.  است   مجازی  فضای  در  تهاجمی-دفاعی  هایاستراتژی  تدوین  نیازمند  و  شودمی   عمومی  افکار  بر   بیگانگان 

  به  مخرب هایداده  ورود از سایبری، امنیتی هایزیرساخت تقویت و کارآمد نظارتی نهادهای ایجاد با  باید  حکومت که سازندمی  خاطرنشان (۱۳5

 اطلاعات   تبادل  و  المللیبین  همکاری  نیازمند  که  داندمی   فناوری  عرصه  در  «دفاعی  جهاد»  نوعی  را  اقدام  این  و  کند  جلوگیری  داخلی  هایشبکه

  شرعی،   تکلیف  یک  تنها  نه  شایعات،  انتشار   و  خصوصی  حریم  نقض  انگاریجرم  که  کنندمی  بیان  (۳2۰:  ق  ۱۴۱8  الغطاء،  کاشف )  نهایت،  در.  است

  گردد  تردید دچار اطلاعات، امنیت با  مرتبط احکام اجرای در نباید حاکمیت و است ملت استقلال و کرامت حفظ برای سیاسی ضرورت یک بلکه

 . کند برخورد سایبری مجرمان با قاطعیت و سرعت با باید و

 نتیجه گیری و پیشنهاد 

ابعاد فقه امنیت در تروریسم رسانه  با هدف واکاوی  ای در عصر ای و پیامدهای شناختی ناشی از آن، نشان داد که تروریسم رسانهاین پژوهش 

ی ای چندلایه تبدیل شده است که ریشه در نقض حریم خصوصی دیجیتال دارد و میوهدیجیتال، فراتر از یک تهدید امنیتی کلاسیک، به پدیده

ها حاکی از آن است که فقه اسلام، با تکیه بر اصول متعالی خود، چارچوبی جامع و راهبردی  های عمیق شناختی و روانی است. یافته آن، آسیب

حکومتی. در بعد اول، -شناختی و راهبردی-شرعی، روانی-دهد که شامل سه بعد اصلی است: حقوقیبرای مقابله با این تهدیدات نوپدید ارائه می

های شخصی را نه تنها یک حق مدنی،  های اصلی امنیت فردی، صیانت از دادهرمت تجسس« و »حرمت افشای اسرار« به عنوان ضامن قواعد »ح

ها برای مهندسی افکار عمومی، مصداق  کنند؛ بدین ترتیب که هرگونه سوءاستفاده از داده بلکه یک تکلیف شرعی و وظیفه حکومتی معرفی می 

با پیامدهای  تضییع حق برای مقابله  ابزاری قدرتمند  الناس و تجاوز به کرامت انسانی است. در بعد دوم، قاعده »لاضرر« و اصل »نفی سبیل«، 

دهند که حاکمیت شناختی مانند دگرگونی ادراک واقعیت، ایجاد اضطراب جمعی و دستکاری رفتارهای همگانی هستند. این قواعد نشان می

با نظارت هوشمند ای، از ورود ضررهای معنوی و روانی به جامعه جلوگیری کند و مانع از تسلط  انه و آموزش سواد رسانهاسلامی موظف است 

های مخرب بر ذهنیت شهروندان شود. در نهایت، در بعد سوم، اصل »ضرورت حفظ نظام« و »اولویت مصلحت عامه«، حاکمیت را ملزم به  گروه

ای کند تا بتواند با سرعت و قاطعیت با بازیگران تروریسم رسانههای نوین در حوزه سایبری میانگاریهای امنیتی دقیق و جرمگذاری تدوین سیاست

ای نیازمند رویکردی تلفیقی است که در آن مبانی فقهی با دانش روز  گیری نهایی این است که مقابله مؤثر با تروریسم رسانهمقابله نماید. نتیجه

پیوند بخورد. بدون تضمین امنیت حریم خصوصی دیجیتال، مقابله با پیامدهای شناختی این تروریسم   شناسی شناختی امنیت سایبری و روان

گذاران فرهنگی  گذاران و سیاست شود که قانونشوند. بنابراین، پیشنهاد می ها سوخت اصلی عملیات روانی محسوب می ناممکن خواهد بود، زیرا داده

های حقوقی منسجمی را طراحی کنند که هم از حریم خصوصی کاربران محافظت کند و های غنی فقه امنیت، چارچوب کشور، با الهام از ظرفیت 

بازدارنده هم مکانیزم سازی عملیات شناختی دشمن فراهم آورد. این رویکرد نه تنها باعث ارتقای امنیت ملی و ای برای خنثیهای پیشگیرانه و 

و کرامت انسانی شهروندان در فضای مجازی نیز کمک شایانی خواهد کرد. در نهایت، تأکید بر   شود، بلکه به حفظ استقلال فکریاجتماعی می 

تواند با پر کردن خلأهای موجود در حقوق های عصر اطلاعات است و میاین نکته ضروری است که فقه امنیت، پاسخی پویا و کارآمد به چالش

 ای ارائه دهد. الملل و قوانین داخلی، الگویی جهانی برای مدیریت تهدیدات رسانه بین
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