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 ای بر تهدیدات امنیتی نوین( )مطالعه ۱۴۰۴های سال تحلیل حقوقی و فقهی نقش پهپادهای جاسوسی در تشدید ناآرامی 

 وابستگی سازمانینویسندگان 

 استادیار، گروه حقوق جزا و جرم شناسی، دانشگاه آزاد اسلامی، مراغه، ایران  *  مریم شیریان نسل

 چکیده اطلاعات مقاله 
های اخیر، پارادایم تهدیدات گسترش روزافزون کاربردهای جاسوسی پهپادها در سال  پژوهشی  نوع مقاله

های سازی و تشدید ناآرامی کننده در زمینه امنیتی را دگرگون ساخته و نقشی تعیین 

ایفا کرده است. سهولت دسترسی به پهپادهای کوچک تجاری، امکان   ۱۴۰۴سال  

آوری اطلاعات حساس، نقض حریم خصوصی و ایجاد اختلال رصد غیرمجاز، جمع 

در نظم عمومی را تسهیل نموده و ضرورت تبیین جایگاه فقهی و حقوقی این فناوری 

ابعاد حقوقی و را بیش از پیش آشکار می  سازد. هدف اصلی این پژوهش، واکاوی 

قانونی، ضعف  تأثیر خلأهای  بررسی چگونگی  و  پهپادی  عملیات جاسوسی  فقهی 

پذیری امنیتی و تسریع بروز ابهامات فقهی در تشدید آسیب سازوکارهای نظارتی و  

و تحلیلی و مبتنی بر مطالعه کتابخانه -ها است. روش تحقیق، توصیفی ناآرامی ای 

ها المللی، آرای فقاهتی و منابع امنیتی است. یافتهاسنادیِ قوانین داخلی، اسناد بین 

ویژه در مقابله با حاکی از آن است که مقررات فعلی در حوزه مدیریت پهپادها، به 

پاسخ  توان  و  بوده  ناکافی  و  پراکنده  خصوصی،  حریم  نقض  و  به جاسوسی  گویی 

»حرمت  چون  قواعدی  نیز  فقهی  منظر  از  ندارند.  را  نوین  تهدیدات  پیچیدگی 

توانند تجسس«، »لزوم حفظ امنیت عامه«، »منع اعانه بر اثم« و »دفع مفسده« می 

های پیشگیرانه باشند. در تر و سیاستگری دقیق نظیمبخش برای تمبانی مشروعیت 

نهایت، این پژوهش بر ضرورت تدوین بسته قانونی جامع جهت نظارت بر مالکیت و 

ظرفیت بهره تقویت  پهپادها،  از  سایبریبرداری  جاسوسی  با  مقابله  حقوقی  - های 

بستر  تا  است  ورزیده  تأکید  موضوعه  با حقوق  فقهی  رویکردهای  تلفیق  و  فضایی 

 های مشابه در آینده فراهم گردد. مدیریت مؤثر تهدیدات و کاهش ریسک ناآرامی
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 : مقدمه 1

 بسیاری  که   کرده  دگرگون  ایگونهبه  را  امنیتی  تهدیدات  ساختار  اخیر،   های سال  در  آن   جاسوسی  کارکردهای  گسترش  و  پهپاد  فناوری  شتابان  تحول

 سرگرمی،  اهداف  با  ابتدا   در که  تجاری و  کوچک  پهپادهای.  است  ساخته  مواجه  چندلایه  و  پیچیده  هایچالش  با  را حقوقی  هاینظام  و  هادولت   از

  نیروهای   تحرکات  رصد  خصوصی،  حریم  نقض  اطلاعات،  آوریجمع   برای  ابزارهایی  به اکنون  بودند،   شده  طراحی  غیرنظامی  خدمات  یا  تصویربرداری

 در  تواندمی   فناوری  این   که  داد  نشان  و   یافت  عینی  نمود  نیز  1404  های ناآرامی  در  که  امری  اند؛شده  تبدیل  حساس  هایداده   انتقال  و  امنیتی

 نیز  المللیبین  هایپژوهش.  کند  آفرینینقش  روانی  جنگ  ایجاد  حتی  و  امن  مسیرهای  شناسایی  میدانی،  عملیات  هدایت  تجمعات،  دهیسازمان 

  جاسوسی،   و  نظارت  حوزه  در  هاآن  هایقابلیت   و  اندشده  تبدیل  امنیتی  تهدیدات  ابزارهای  ترینمهم  از  یکی به  اخیر  دهه  در  پهپادها  که  دارند  تأکید

 مالکیت  درباره  پراکنده  مقررات  برخی  وجود  با  نیز  ایران  در  (.Singer, 2020: 44)  است  داده  افزایش  را  داخلی  هایمحیط   در  سازیثبات بی  ظرفیت

  نگرفته   شکل  پهپادی،  جاسوسی  حوزه   در  ویژهبه  امنیتی،  هایسوءاستفاده   با  مقابله  برای  منسجمی  حقوقی  چارچوب  هنوز  پهپادها،  از  برداریبهره  و

  همچون   قواعدی   نیز  فقهی   منظر  از (.۱۲۳: ۱۴۰۰ حسینی،)  باشد  بحران  شرایط   در  پذیریآسیب   افزایش  ساززمینه   تواندمی   قانونی  خلأ  این  و  است

  فراهم پدیده  این گریتنظیم  و تحلیل برای مهمی هایظرفیت  مفسده دفع ضرورت و اثم بر اعانه منع عمومی، امنیت حفظ لزوم تجسس، حرمت

  جهانی  سطح در (.۹۸: ۱۴۰۱ موسوی،) اندنشده ترجمه پهپادها حوزه در اجرا قابل و مشخص گذاریسیاست قالب در قواعد این هنوز اما کنند،می 

 موجب  تهدیدات پیچیدگی و فناوری رشد سرعت موجود، قوانین ضعف و اندمواجه  مشابهی هایچالش با هادولت که دهدمی نشان هاپژوهش نیز

 چنین  در(.  Clarke & Moses, 2022: 61) باشند تردقیق   نظارتی سازوکارهای  ایجاد و  مقررات در بازنگری دنبالبه کشورها از بسیاری تا شده

 رصد  برای  کوچک  پهپادهای  از  استفاده  که  جایی  بود؛  داخلی  امنیت  بر  پهپاد  فناوری  مستقیم  تأثیر  از  بارز  اینمونه  1404  هایناآرامی   شرایطی،

 و  بروز  در  تواندمی   فناوری  این  که  داد  نشان  میدانی،  هایهماهنگی   تسهیل  و  امنیتی  کور  نقاط  شناسایی  تصاویر،  انتقال  و  ثبت  امنیتی،  نیروهای

 نقض   به  محدود  تنها  پهپادها  از  ناشی  تهدیدات  که  کنندمی  تأکید  نیز  امنیتی  هایبررسی   (.۷۵:  ۱۴۰۲  جعفری، )  کند  آفرینینقش  بحران  تشدید

 هدایت  حتی  و  امنیتی  عملیات  در  اختلال  حساس،  هایزیرساخت  شناسایی  نظامی،  اطلاعات  آوریجمع  شامل  تواندمی  بلکه  نیست،  خصوصی  حریم

  را   پهپادی  جاسوسی  حقوقی  و  فقهی  ابعاد  مندنظام  و  علمی  واکاوی  ضرورت  وضعیت  این(. Schmidt, 2021: 142)  باشد  آمیزخشونت  اقدامات

  از . شد  نخواهد  فراهم  فقهی و  حقوقی  مبانی  بر  مبتنی  و  کارآمد  جامع، مقررات  تدوین امکان  ابعاد،  این  دقیق  تحلیل  بدون  زیرا  کند؛می   دوچندان

  از   سوءاستفاده  زمینه  دقیق،  مجوزدهی  نظام  نبود  و  نظارتی  سازوکارهای  ضعف  قانونی،  خلأهای  که  دهدمی   نشان  پژوهشی  هاییافته  دیگر،  سوی

 :Gettinger, 2021) ببرند بهره زداامنیت  مقاصد برای فناوری این از  بتوانند غیردولتی بازیگران  که است شده موجب و داده افزایش را پهپادها

 با مقابله برای منسجم چارچوبی حقوقی، و فقهی هایظرفیت  از گیریبهره  با توانمی چگونه که  است آن پژوهش این اصلی مسئله بنابراین (.87

  امنیت   تهدید  برای  ابزاری  به  1404  هایناآرامی   در  فناوری  این   که   شده  موجب  موجود  قوانین  در  خلأهایی   چه   و  کرد  ایجاد  پهپادی  جاسوسی

 بر  مبتنی   راهکارهایی  بتوان  تا  است  موضوع  امنیتی  و  حقوقی  فقهی،  ابعاد   زمانهم   تحلیل  مستلزم  آن  به  پاسخ  که  پرسشی  شود؛  تبدیل  عمومی

 . داد ارائه پهپادها از سوءاستفاده با مقابله و پیشگیری گری،تنظیم برای فقهی مبانی و حقوقی اصول

 شناسی  پیشینه: 2

 فقهی،  ابعاد  سازیروشن  و  موجود،  خلأهای  شناسایی  موضوع،  علمی  جایگاه  تبیین  منظوربه  پژوهش  هایپیشینه  بررسی  به  پژوهش  از  بخش  این  در

 . پرداخت خواهیم پهپادی جاسوسی با مرتبط امنیتی و حقوقی

  کاربردهای  در خصوصی حریم و اخلاق نظارت،: سرنشین بدون هواپیمای هایسامانه»  عنوان   با  خود  پژوهش  در  ،(۲۰۱۲)   رایت و فین

  حریم   برای  جدی  تهدیدی  دقیق،  هایداده   آوریجمع  و  پایین  ارتفاع  در  پرواز  قابلیت  دلیلبه  پهپادها  که   اندکرده  بیان  چنین   ،  «غیرنظامی

  حریم   سنتی  قوانین  که  دهندمی   نشان  پهپادی،  نظارت  حقوقی  و  اخلاقی  ابعاد  بررسی  با  آنان.  شوندمی   محسوب  شهروندان  امنیت  و  خصوصی
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 پهپادها از سوءاستفاده  زمینه جامع، مقررات نبود که  کندمی تأکید پژوهش این. ندارند را پهپادها خاص هایویژگی به  گوییپاسخ توان خصوصی

  پهپادها   گریتنظیم  برای  جدیدی  حقوقی  هایچارچوب  باید  که  گیرندمی   نتیجه  نویسندگان.  دهدمی   افزایش  را  غیرمجاز  نظارت  و  جاسوسی  در

 . شود تدوین

  اندکرده  بیان  چنین  ،«عمومی  ایمنی  بر  غیرنظامی  پهپادهای  تأثیرات  گریتنظیم »  عنوان  با  خود  پژوهش  در  ،(۲۰۱۴)    موسس  و  کلارک

 دهندمی نشان مختلف، کشورهای مقررات تحلیل با  آنان. اندکرده ایجاد نیز  ایگسترده حقوقی های چالش امنیتی، تهدیدات بر   علاوه پهپادها که

 تأکید   پژوهش  این.  کنند  جلوگیری  جاسوسی،  حوزه  در  ویژهبه  امنیتی،  هایسوءاستفاده   از   توانندنمی   و   هستند  ناکارآمد  و  پراکنده  موجود  قوانین  که

 پیشنهاد نویسندگان. شوند استفاده خصوصی حریم نقض و حساس اطلاعات آوریجمع  امنیتی، نیروهای رصد برای توانندمی پهپادها که کندمی 

 . بپردازند پهپادها از ناشی تهدیدات به خاص طوربه باید حقوقی هاینظام که کنندمی 

  کلیدی  ابزارهای به سرعتبه پهپادها که است کرده بیان چنین ،«داخلی امنیت آینده و  پهپادها» عنوان با خود گزارش در ،(۲۰۱۷)   گتینجر

 شناسایی  جاسوسی،  برای  پهپادها  از  غیردولتی  بازیگران  که  دهدمی   نشان   واقعی،  موارد  بررسی  با  او.  اندشده   تبدیل  داخلی  امنیت  تهدیدات  در

 پهپادها،   کنترل  برای  جامع  قوانین  نبود  که  کندمی   تأکید  وی.  اندکرده   استفاده  آمیزخشونت  عملیات  هماهنگی  و  حساس  هایزیرساخت

 . کنند تقویت را پهپادها مجوزدهی و نظارتی نظام باید هادولت که گیردمی نتیجه پژوهش این. دهدمی  افزایش را امنیتی پذیریآسیب

  پهپادی،   و  رباتیک  هایفناوری  که  است  کرده  بیان  چنین  ،«ها  ربات  عصر   در  جنگ  برای  آمادگی»  خود  مشهور  کتاب  در  ،(۲۰۰۹)    سینگر

  و  دهند انجام  نظارتی و  جاسوسی عملیات انسانی، حضور بدون توانندمی پهپادها  که دهدمی   توضیح  او. اندکرده دگرگون  را  امنیت و جنگ ماهیت

 نقض  به  تواندمی   داخلی،  هایمحیط   در  پهپادها  از  استفاده  که  دهدمی  هشدار  او  همچنین.  دارد  ایگسترده  حقوقی  و  اخلاقی  پیامدهای  امر  این

 . است پهپادی تهدیدات تحلیل در پایه منابع از  یکی اثر این. شود منجر دولتی نظارت افزایش و خصوصی حریم گسترده

  بیان   چنین  ،«اخلاقی  و  حقوقی  تحلیلی:  معاصر  منازعات   در  سرنشین  بدون  هواپیماهای  کاربرد»  مقاله  در  ،(۲۰۱۲)    کاگ  و   کرپس

 از  استفاده  که  کنندمی  تأکید  آنان.  اندکرده  ایجاد  حقوقی  و  اخلاقی  هایچالش  نیز  داخلی  امنیت  در  بلکه  جنگ،  در  تنهانه  پهپادها  که  اندکرده

  که  گیردمی  نتیجه  پژوهش  این.  است تعارض  در  بشر  حقوق  و  اخلاقی  اصول  با  قانونی،  و  قضایی  نظارت  بدون  شهروندان،  از  جاسوسی  برای  پهپاد

 . شود تدوین پهپادی نظارت برای مشخصی حقوقی و  اخلاقی معیارهای باید

  توانایی   دلیلبه  پهپادها  که   است  کرده  بیان  چنین   ،«پهپادی  نظارت اخلاقی  و  حقوقی  پیامدهای»  عنوان  با  خود  پژوهش  در  ،(۲۰۱۵)    بویل

  از  بسیاری که دهدمی  نشان خصوصی، حریم قوانین  تحلیل با او. شوند  تبدیل جاسوسی قدرتمند ابزارهای به توانندمی دقیق، هایداده آوریجمع 

 نظارت   محدودسازی   برای  مقرراتی  باید  که  کندمی   تأکید  او  همچنین.  نیستند  آماده  پهپادی  تهدیدات  با  مواجهه  برای  هنوز  حقوقی  هاینظام

 . شود تدوین امنیتی هایسوءاستفاده از جلوگیری و پهپادی

  و   هستند  کنترل  و  نظارت  گسترش  برای  ابزارهایی  پهپادها  که  است  کرده   بیان  چنین  ،«پهپاد  درباره  ای  نظریه»  کتاب  در  ،(۲۰۱۵)    شامایو

  این  و دارند مهمی نقش دائمی نظارت و ردیابی جاسوسی، عملیات در پهپادها که دهدمی  توضیح او. کنند تقویت را قدرت ساختارهای توانندمی 

 منجر   «نظارتی  جامعه»  به  تواندمی   داخلی  هایمحیط  در پهپاد  از  استفاده  که  دهدمی   هشدار   او.  دارد   ایگسترده   سیاسی  و   اخلاقی پیامدهای  امر

 . شود

 برای  ابزارهایی  پهپادها  که   اندکرده  بیان  چنین  ،«پهپادها  به  مربوط  هایسیاست:  دور  از  خشونت  و  نظارت»  مقاله  در  ،(۲۰۱۱)    موناهن  و  وال

  ایجاد   با  پهپادها  که  دهندمی   توضیح  آنان.  کنند  آفرینینقش  جمعیت  کنترل  و   جاسوسی  عملیات  در   توانندمی   و  هستند   دور   راه  از  قدرت  اعمال

 محدودسازی   برای  اخلاقی  و  حقوقی  هایچارچوب  باید  که  کندمی  تأکید  پژوهش   این.  کنند  تهدید  را  مدنی  هایآزادی   توانندمی   دائمی،  نظارت  امکان

 . شود تدوین پهپادی نظارت
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 اما   اند،پرداخته  فناوری  این  اخلاقی  پیامدهای  و  حقوقی  هایچالش  امنیتی،  تهدیدات  پهپادی،  نظارت  مختلف  ابعاد  به  اگرچه  موجود  هایپیشینه

  مسئله   مطالعات،  این  در.  اندبوده  متمرکز  پهپادها  گذاریمقررات   یا  خصوصی  حریم  امنیت،  عمومی  هایجنبه  بر  بیشتر  و  داشته  کلی  رویکردی  اغلب

  این  میان پیوند و شده بررسی مندنظام و عمیق صورتبه کمتر داخلی   هایناآرامی  بر تأثیرگذار و  مستقل پدیده یک عنوانبه «پهپادی جاسوسی»

 های تحلیل  به  هاپژوهش  از  ایعمده  بخش  همچنین.  است  نگرفته  قرار  توجه  مورد  معمولاً  نیز  فقهی  هایظرفیت  و  حقوقی  خلأهای  با جاسوسی  نوع

.  اندداشته  فاصله  کند، تحلیل هم کنار در را امنیتی و حقوقی  فقهی، ابعاد زمانهم بتواند که  تلفیقی چارچوبی ارائه از و  کرده بسنده امنیتی  یا فنی

 کندمی  واکاوی  را  فقهی  مبانی هم که ترکیبی  رویکردی  با و« 1404 هایناآرامی  بروز  در  پهپادی جاسوسی نقش» بر ویژه تمرکز با حاضر پژوهش

 . شودمی  متمایز موجود هایپیشینه  از نماید،می  تحلیل و شناسایی را حقوقی خلأهای هم و

 شناسی  مفهوم: 3

  مرتبط   حقوقی و فقهی مفاهیم نیز و  نوظهور امنیتی تهدیدات  هوایی، نظارت  پهپادی، جاسوسی شناسی مفهوم  بررسی به پژوهش از بخش این  در

 .پرداخت خواهیم پدیده این با

 پهپادی  جاسوسی: 1-3

 از گیریبهره با پهپادها آن طی که دارد اشاره اقداماتی به حقوق، و فناوری امنیت، حوزه در نوظهور هایپدیده از یکی عنوانبه پهپادی جاسوسی

 از اطلاعات استخراج و تصویربرداری پایش،  رصد، به  اقدام شنود، هایسامانه و بالا  وضوح با هایدوربین پیشرفته،  حسگرهای پروازی، هایقابلیت 

  نوع  این  که  است   شده  موجب  پهپادها  به   گسترده  دسترسی   و  پایین   هزینه   کارانه،پنهان  ماهیت.  کنندمی   حساس  هایزیرساخت  و  اماکن  افراد،

 آن  در  که  شودمی   تلقی  «هدفمند  و  فعال  نظارت»  نوعی  پهپادی  جاسوسی.  باشد  تهدیدآمیزتر  و  ترپیچیده  سنتی  هایشیوه  به  نسبت  جاسوسی

 دهد، می   افزایش  را امنیتی  تهدیدات  سطح  که  موضوعی  است؛  حساس  هایداده   آوریجمع   به  قادر محل  در فیزیکی  حضور  بدون  جاسوسی  عامل

  یا   میدانی  عملیات  طریق  از  تنها  ترپیش  که  آورند  دستبه  را  اطلاعاتی  و  کنند  عمل  بالا   مانور  با   و  صدابی  پایین،  ارتفاع  در  توانندمی   پهپادها  زیرا

  و   دارد  قرار  «ملی  امنیت»  و  «خصوصی  حریم»  تلاقی  نقطه  در  پهپادی  جاسوسی(.  Singer, 2009: 112)  بود  دستیابی  قابل  سنگین  تجهیزات

 هاییداده   قادرند  که  کنندمی   پرواز  عمومی  فضاهای  در  حالی  در  پهپادها.  است  شده  آن  گریتنظیم و  دقیق  تعریف  در دشواری  موجب  امر  همین

  عنوانبه  پدیده  این.  سازدمی   فراهم  را  امنیتی  الزامات  و  فردی  هایآزادی   میان  تعارض  زمینه  که  مبهم  مرزی  کنند؛  آوریجمع   خصوصی  فضاهای  از

  از (  Wall & Monahan, 2011: 243)  اندکرده  دگرگون  را  آن  سنتی  مرزهای  نوین   هایفناوری   که  شده  معرفی  اطلاعات  آوریجمع   از  شکلی

 منجر  دائمی  کنترل  تحت  ایجامعه  گیریشکل  به  تواندمی   که  شودمی  دانسته  «فراگیر  نظارت»  از  مصداقی  پهپادی  جاسوسی  نیز  اخلاقی  منظر

 پیامدهای  بر   تأکید  با  پدیده  این  نیز  فارسی  منابع  در(. Chamayou, 2015: 58)  گردد  محسوب  مدنی  هایآزادی  برای  جدی  تهدیدی  و  شود

  حسینی، )  است  شده  تعریف  «دور  از  پذیرهدایت  هایپرنده  طریق  از  اطلاعات   مخفیانه  آوریجمع»  عنوانبه  و  شده  بررسی  آن  حقوقی  و  امنیتی

 خصوصی  حریم  سنتی  قوانین  که  است  شده  سبب  پهپادها  خاص  هایویژگی   معتقدند  پژوهشگران  برخی  فناوری،  حقوق  حوزه  در  (.۷۴:  ۱۳۹۸

 و  غیردولتی  هایگروه  که  شده  تأکید  داخلی  امنیت  ادبیات  در  همچنین(.  Boyle, 2015: 41)  باشند  داشته  بازنگری  به  نیاز  و  شوند  ناکارآمد

 و  کنند  استفاده  حساس  هایزیرساخت  پایش  و  گشت  مسیرهای  شناسایی  امنیتی،  نیروهای  ردیابی  برای  پهپادها  از  توانندمی  مجرمانه  بازیگران

 (. Gettinger, 2017: 19) دهند افزایش را تهدیدات سطح

 پهپادی  نظارت: 2-3

  وضوح  با هایدوربین پیشرفته، حسگرهای پروازی، هایقابلیت  از استفاده با پهپادها آن طی که شودمی  گفته اقداماتی  مجموعه به پهپادی نظارت

  ادبیات   در  پدیده  این.  کنندمی   هازیرساخت  و  اماکن  افراد،  مقطعی  یا  مستمر  پایش  و  رصد  به  اقدام  شنود،  تجهیزات  و  حرارتی  هایسامانه  بالا،
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  قابلیت پایین، ارتفاع در پرواز توان مانند هاییویژگی. رود می شمار به  جدید  عصر در «فناورانه نظارت» اشکال ترینمهم از یکی حقوقی و امنیتی

 سنتی هایشیوه به نسبت پهپادی نظارت است شده سبب دقیق، هایداده  آوریجمع  امکان و انسانی حضور به نیاز عدم کم، هزینه هوا، در توقف

 از  شکلی  عنوان  به  نظارت  نوع  این.  باشد  داشته  همراه  به  تریپیچیده  اخلاقی  و  حقوقی  امنیتی،  پیامدهای  و  کند  پیدا  بیشتری  عمق  و  گستره

 & Finn) شودمی  آوریجمع  نظارت  عامل فیزیکی حضور بدون  حرارتی یا صوتی بصری، هایداده   آن در که شودمی  تعریف «دور راه از نظارت»

Wright, 2012: 162  .)دگرگون  را  اجتماعی  کنترل  و  قدرت  الگوهای  تواندمی  که  دانندمی  «جانبههمه  نظارت»  از  بخشی  را  آن  پژوهشگران  برخی 

  مدیریت  و بالقوه تهدیدات   شناسایی مرزها، پایش تجمعات، کنترل برای ابزاری  پهپادی  نظارت  امنیتی، منظر از(. Chamayou: 2015:63) کند

  مورد   غیرقانونی  هایفعالیت  یا  خصوصی  حریم  نقض جاسوسی،  برای  مجرمانه  یا  غیردولتی  بازیگران  توسط  تواندمی   هاقابلیت   همین  اما  است؛  بحران

 خصوصی  حریم  با  مرتبط   مسائل  برانگیزترینچالش  از  یکی  پهپادی  نظارت  حقوقی،  حوزه  در  (.Gettinger, 2017: 22)  گیرد   قرار  سوءاستفاده

 قوانین که  مبهم  مرزی  کنند؛  آوریجمع   خصوصی  فضاهای   از  هاییداده قادرند  که  کنندمی   پرواز  عمومی  فضاهای  در  حالی  در  پهپادها  زیرا  است،

 ماهیت   دلیلبه  نظارت  نوع  این  معتقدند  حقوقدانان  برخی(.  Clarke & Moses, 2014: 270)  است  کرده  ناکارآمد  را  خصوصی  حریم  سنتی

 عنوانبه  پهپادی  نظارت  نیز  فارسی  منابع  در(.  Boyle, 2015: 47)  شود  منجر  «خصوصی  حریم  ساختاری  نقض»  به  تواندمی   خود  کارانهپنهان

  ویژه به  فردی،  هایآزادی   برای  تهدیدی  هم  و  باشد  عمومی  امنیت  خدمت  در  هم  تواندمی   که  شده  معرفی  «پیشرفته  فناورانه  نظارت»  از  مصداقی

  پیامدهای   مدیریت  برای  که  است  چندبعدی  ایپدیده  پهپادی  نظارت  مجموع،  در  (.۵۹:  ۱۴۰۰  موسوی،)  قضایی  نظارت  و  قانونی  هایچارچوب   نبود  در

 . رسدمی نظر به ضروری جدید اخلاقی و حقوقی هایچارچوب تدوین آن،

 نوظهور  امنیتی تهدیدات: 3-3

 هایدگرگونی   ژئوپلیتیکی،  تغییرات  فناوری،  سریع  تحول  نتیجه  در  که  دارد   اشاره  هاییپدیده   و  مخاطرات  از   ایمجموعه   به  نوظهور   امنیتی  تهدیدات

  عمدتاً   که   کلاسیک  تهدیدات  برخلاف  تهدیدات  این.  اندکرده  دگرگون را  سنتی  تهدیدات  ماهیت  و  گرفته  شکل  جدید  بازیگران  ظهور و  اجتماعی

  هستند؛   کاریپنهان   قابلیت  و  بالا  تحول  سرعت  بودن،غیرخطی  بودن،چندلایه  پیچیدگی،  چون  هاییویژگی   دارای  بودند،  بینیپیش   قابل  و  نظامی

 حملات  فناورانه،  تروریسم  شامل   نوظهور   تهدیدات .  سازد می   دشوار  حقوقی  و  امنیتی  هاینظام  برای  را   هاآن   مدیریت  و  شناسایی  که  هاییویژگی

  اقلیمی  تغییرات حتی و زیستی  تهدیدات نادرست، اطلاعات انتشار مخرب، عملیات و جاسوسی برای پهپادها از استفاده اطلاعاتی، جنگ سایبری،

  هاییپدیده  یعنی شوند؛می   تحلیل  «سازیامنیتی »  چارچوب  در  تهدیدات  این  امنیتی،  هاینظریه  منظر  از  (.Buzan, 1991: 117)  اندشده  دانسته

 هستند  هادولت   مداخله  نیازمند  و  اندشده  تبدیل  جدی  تهدیدات  به  نوین  هایفناوری  واسطهبه  اکنون  شدند،نمی   تلقی  امنیتی  تر پیش  که

(Williams, 2003: 518 .)  و   مصنوعی  هوش  ها،ربات   پهپادها،  مانند  هاییفناوری   از  گیریبهره  شامل  نوظهور  تهدیدات  داخلی،  امنیت  حوزه  در 

 استفاده  امکان  آسان،  دسترسی  دلیلبه  که  هاییفناوری   است؛  حیاتی  هایزیرساخت  در  اختلال  یا  خرابکاری  جاسوسی،  برای  نظارتی  هایسامانه

 از  ناشی  مخاطراتی  عنوانبه  تهدیدات  این   نیز  فارسی  ادبیات  در  (.Singer, 2009: 145)  اندکرده  فراهم   را  مجرمانه  و   غیردولتی  بازیگران  توسط

  ایرانی   پژوهشگران  برخی  (.۶۲:  ۱۳۹۷  کاظمی،)  دارند  را  اجتماعی  و  ملی  امنیت  تهدید  توان  که   اند شده  تعریف   محیطی  تغییرات  و  فناوری  تحول

 امنیت   در  خارجی  بازیگران  مداخله  امکان  نوین  هایفناوری   زیرا  اند،کرده  کمرنگ  را  خارجی  و  داخلی  امنیت  میان  مرز  تهدیدات  این  معتقدند

 مقابله  و هستند اطلاعاتی و فناورانه نظامی، ابزارهای از ترکیبی که چندبعدی تهدیداتی (.۹۱: ۱۳۹۹ رحمانی،) اندداده افزایش را بالعکس و  داخلی

  است   تهدیدات  این  مهم  هایویژگی  از  «بالا  اثرگذاری  ـ  کم   هزینه»  و  بودن  غیرمتمرکز  همچنین،  (.Kaldor, 2012: 74)  است  دشوار  هاآن  با

(Arquilla & Ronfeldt, 2001: 55.) امنیتی، رویکردهای در بازنگری نیازمند که  اندچندبعدی  و پویا ایپدیده نوظهور تهدیدات مجموع، در 

 . هستند  نظارتی هایظرفیت  تقویت و جدید قوانین تدوین
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 معاصر   امنیتی تهدیدات الگوهای  تحول  در آن  نقش و پهپادی  جاسوسی سازوکارهای : 4

  تهدیدات   الگوهای  سازیدگرگون  در  هاقابلیت  این  نقش  نیز  و  جاسوسی  فرآیند  در  پهپادها  عملیاتی  و  فنی  کارکردهای  چگونگی  به  بخش  این  در

  پیچیده،  الگوهای به  سنتی هایشکل  از را تهدیدات ماهیت چگونه  پهپادی فناوری شود داده نشان  که ایگونهبه  پرداخت؛ خواهیم معاصر امنیتی

  تهدیدات   ایجاد برای سازوکارها این از چگونه غیردولتی و دولتی بازیگران که کنیممی  بررسی همچنین. است کرده منتقل چندلایه و کارانهپنهان

 . دارد  داخلی امنیت برای پیامدهایی چه تحول این و برندمی بهره نوظهور

 هاآن   اطلاعاتی کارکردهای  و پهپادی  جاسوسی در کلیدی  های فناوری : 1-4

 به  که  کرد  تحلیل  فناورانه  هایقابلیت   از  ایمجموعه   قالب  در  توانمی   را  هاآن   اطلاعاتی  کارکردهای  و  پهپادی  جاسوسی  در  کلیدی  هایفناوری 

 ها،فناوری   این   از  دسته   نخستین. باشند  پیچیده  اطلاعاتی  عملیات  و  پنهان  رصد  اطلاعات،  آوریجمع  در  مؤثر   آفرینانینقش  دهدمی   امکان  پهپادها

 هایسامانه   و   حرارتی  تصویربرداری  قرمز،مادون   حسگرهای  بالا،  تفکیک  قدرت  با  هایدوربین  شامل  که  است  پیشرفته  تصویربرداری  هایسامانه

  به   و  کنندمی   فراهم  را  حرارتی  موانع  پشت  حتی  و  روزیشبانه  جوی،  مختلف  شرایط  در  اهداف  مشاهده  امکان  ابزارها  این  شود؛می   چندطیفی

  دسته (. Gertler, 2012: 14) بود دستیابی قابل ایماهواره یا سنگین   تجهیزات با تنها ترپیش که دهندمی  هاییداده آوریجمع  توانایی پهپادها

 دهدمی   اجازه  پهپادها  به   و  شودمی   ELINT  و  SIGINT،  COMINT  ابزارهای  شامل  که  است  الکترونیک  رهگیری  و  شنود  هایسامانه  دوم،

 نقش  مدرن اطلاعاتی عملیات در هاقابلیت این  کنند؛ تحلیل و رهگیری را الکترونیکی هایداده و مخابراتی هایسیگنال رادیویی، امواج مکالمات،

 ,Lambeth)  کنندمی   فراهم  را  بازیگران  رفتاری  الگوهای  و  ارتباطی  هایشبکه  شناسایی  امکان  شهری،  هایمحیط   در  ویژه به  و  دارند  حیاتی

  مصنوعی   هوش  موانع،  از  اجتناب  هایسامانه  پیشرفته،  GPS  از  استفاده  با  که  است  خودکار  پرواز  و  ناوبری  هایفناوری   سوم،  دسته(.  77 :2010

  ارتفاع   در  بتوانند  پهپادها  شودمی  سبب  هاویژگی  این  کند؛می   فراهم  را  دقیق  و  صداکم  کارانه،پنهان   پرواز  امکان  مستقل،  پرواز  هایالگوریتم  و

  پردازش   هایسامانه  چهارم،  دسته(.  Austin, 2010: 93)  دهند  انجام  جاسوسی  عملیات  پرخطر   هایمحیط  در  حتی  و  محدود  فضاهای  در  پایین، 

 ردیابی چهره، شناسایی الگوها، استخراج امکان ها،داده بلادرنگ تحلیل و ماشین یادگیری مصنوعی، هوش از گیریبهره با که است داده  تحلیل و

  تبدیل   یارتصمیم   و  گرتحلیل  ابزارهای  به  داده آوریجمع   صرفاً  ابزارهای  از را  پهپادها  هاقابلیت  این  کند؛می   فراهم  را جمعیت  رفتار تحلیل  و  اشیا

  از   استفاده با پهپادها دارند؛  مهمی نقش نیز داده انتقال   و امن ارتباطی   هایفناوری  موارد، این کنار در(.  Lin & Singer, 2014: 51) است کرده

  رهگیری  خطر  بدون  را  حساس  اطلاعات  توانندمی   بلادرنگ،  داده  انتقال  هایسامانه  و  ایماهواره  هایشبکه  شده،رمزگذاری   ارتباطی  هایلینک

  در   فعال   بازیگران  بلکه   نظارتی،  ابزارهای  تنهانه  پهپادها   که  است  شده  سبب  هافناوری   این  مجموع(.  Horowitz, 2016: 128)  کنند   منتقل

  و   حیاتی  هایزیرساخت  شناسایی  امنیتی،  نیروهای  رصد  پنهان،  جاسوسی  امکان  هاآن  هایقابلیت   زیرا  باشند؛  امنیتی  تهدیدات  جدید  معماری

 تهدیدات   الگوهای  پهپادی،  هایفناوری   که  معتقدند  پژوهشگران  از   بسیاری  دلیل،  همین  به.  کندمی   فراهم  را  میدانی   عملیات  هماهنگی  حتی

  ایجاد   داخلی  امنیت برای  جدیدی  هایچالش  تحول،  این  و  اندکرده   منتقل  چندلایه  و  کارانهپنهان  ای،شبکه   الگوهای  به  سنتی  حالت  از  را  امنیتی

 (. Kreps, 2016: 203) است کرده

 غیردولتی  و دولتی  بازیگران نقش و پهپادی  جاسوسی عملیاتی الگوهای : 2-4

  و   هدفمند  یافته،سازمان   هایشیوه  از  ایمجموعه   قالب  در  توانمی   را  غیردولتی  و  دولتی  بازیگران  نقش  و  پهپادی  جاسوسی  عملیاتی  الگوهای

 در .  اندکرده  دگرگون  را  جاسوسی  عملیات  سنتی  ساختار  تاکتیکی،  و  نظارتی   اطلاعاتی،  ابزارهای  عنوانبه  پهپادها  آن  در  که  کرد  تحلیل  چندلایه

 پنهان،  تصویربرداری  ارتفاع،کم   پروازهای  شامل  که  دارند  قرار  بلادرنگ  هایداده   آوریجمع   و  میدانی  رصد  بر  مبتنی  عملیاتی  الگوهای  نخست،  سطح

 امکان  ناآرامی، شرایط در و شهری هایمحیط  در ویژهبه الگوها این است؛  عملیاتی کور نقاط شناسایی و امنیتی  نیروهای تردد مسیرهای رهگیری
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 قرار الکترونیک رهگیری و  شنود بر  مبتنی  الگوهای دوم، سطح در (.Zegart, 2022: 91) کنندمی فراهم  را سریع  و دقیق اطلاعات به دستیابی

 کرده  رهگیری  را  الکترونیکی  هایسیگنال  و  مکالمات  رادیویی،  ارتباطات  ،COMINT  و   SIGINT  هایسامانه  از  استفاده  با  پهپادها  آن  در  که  دارند

  شناسایی   برای  هادولت   توسط  ویژهبه  و   دارد مهمی  نقش  مدرن  اطلاعاتی  عملیات  در  شیوه  این  کنند؛می   استخراج را بازیگران  ارتباطی  الگوهای  و

 که دارند قرار محورشبکه و ترکیبی الگوهای سوم، سطح در (.Whittle, 2014: 133) رودمی کار به امنیتی تهدیدات یا یافتهسازمان  هایشبکه

 و  مصنوعی  هوش  داده،  تحلیل  هایسامانه  با  هاآن  شدهآوری جمع   هایداده   و  هستند  ترگسترده   اطلاعاتی  معماری  یک  از  بخشی  پهپادها  آن  در

  فراهم  را  پنهان  الگوهای  شناسایی و  تحرکات  بینیپیش  جمعیت،  رفتار  تحلیل  امکان  الگوها  این   شود؛می  ترکیب  شدهرمزگذاری   ارتباطی  هایشبکه

. است   مکمل  اما  متفاوت  الگوها  این  از  گیریبهره  در  غیردولتی  و  دولتی  بازیگران  نقش  میان،  این  در.  (Chamayou, 2015: 102)  کنندمی 

 کنندمی  استفاده راهبردی اطلاعات آوریجمع  و امنیتی تهدیدات شناسایی ها،ناآرامی  کنترل مرزها، رصد برای پهپادها از معمولاً دولتی بازیگران

  در   (.Gilli & Gilli, 2019: 58)  شودمی  انجام  پیشرفته  هایفناوری   از  گیریبهره  با  و  رسمی  ساختارهای  چارچوب  در  اغلب  هاآن  عملیات  و

 ایجاد   حتی  یا  تصاویر  انتشار  و  ثبت  میدانی،  هماهنگی  گشت،  مسیرهای  شناسایی  امنیتی،  نیروهای  رصد  برای  پهپادها  از  غیردولتی  بازیگران  مقابل،

 شوند  تبدیل «اطلاعاتی قدرت غیرمتمرکزسازی» برای ابزاری به پهپادها که است شده سبب امر این کنند؛می  استفاده امنیتی عملیات در  اختلال

(Boyle, 2020: 41.)  پهپادهای   از  استفاده  جمعی،دسته   پروازهای  مانند  تریخلاقانه   عملیاتی  الگوهای  از  غیردولتی  هایگروه  برخی  این،  بر  افزون 

 الگوهای  مجموع،  در.  شود  دشوار  هاآن  با   مقابله  و  شناسایی  تا  کنندمی  استفاده  بینیپیش  غیرقابل  پروازی  مسیرهای  از  گیری بهره  یا  ارزان،  و  کوچک

  تهدیدات  ماهیت امر، همین و شده نیز غیردولتی بازیگران ابزار بلکه ها،دولت   ابزار تنهانه فناوری این که دهدمی  نشان پهپادی جاسوسی عملیاتی

  را  داخلی امنیت مدیریت که تحولی است؛ کرده تبدیل چندلایه و سیال ای،شبکه الگوهای به بینیپیش قابل و متمرکز حالت از را معاصر امنیتی

 . کندمی مواجه جدی هایچالش با

 داخلی   امنیت معادلات تغییر  و امنیتی تهدیدات تحول  بر پهپادی  جاسوسی تأثیر: 3-4

  « اطلاعاتی  قدرت   ساختار»  در   عمیق  دگرگونی  قالب  در   توانمی   را  داخلی  امنیت  معادلات  تغییر  و  امنیتی  تهدیدات  تحول  بر  پهپادی   جاسوسی  تأثیر

  را  بازیگران سایر و  امنیتی نهادهای میان سنتی موازنه بلادرنگ، تحلیل و  دقیق هایداده   آوریجمع  یعنی کرد؛ تحلیل «امنیتی کنش الگوهای» و

  جاسوسی  کهآن  نخست.  اندکرده  منتقل  چندلایه   و  ایشبکه  محور،اطلاعات  سطحی  به   نظامی  صرفاً  سطح  از  را  امنیتی  تهدیدات  و   اندزده  برهم

 الگوهای   و  امنیتی  نیروهای  تردد  مسیرهای  زیرساختی،  ضعف  نقاط  شناسایی   امکان  اطلاعات،  آوریجمع   ظرفیت  چشمگیر  افزایش  با  پهپادی

 هزینه و بالا زنیضربه قدرت با تهدیداتی به تواندمی غیردولتی، بازیگران توسط  برداریبهره صورت در امر، این و کندمی  فراهم را  جمعیت رفتاری

 امنیت  و  کرده  کمرنگ  را  «عملیات  میدان»  و  «داخلی  جبهه»  میان  مرز  جاسوسی،  نوع  این  کهآن  دوم  ،(.Jenkins, 2018: 64)  شود  منجر  کم

 فضای»  نوعی  گیریشکل  از  پژوهشگران  برخی  که  ایگونهبه  است؛  کرده  تبدیل  اطلاعاتی  مداخله  و  رصد  معرض  در  دائماً  ایعرصه  به  را  داخلی

  سوم (.  Shaw, 2016: 129)  کنندمی   ایفا  را  نظارت  شبکه   اصلی  هایگره  نقش  پهپادها  آن،  در   که  اندگفته   سخن  «نظارت  از  شدهاشباع   امنیتی

  این   و  شود  منجر  «دولت  اطلاعاتی  برتری»   تضعیف   به   تواندمی  گیران،تصمیم  و  امنیتی  نیروهای  رصد  امکان  کردنفراهم  با  پهپادی  جاسوسی  کهآن

 توانندمی   یافتهسازمان  هایشبکه  یا  معترض   بازیگران  زیرا  دهد؛می  تغییر  حاکمیت  زیان  به  را  داخلی  امنیت  معادلات  ناآرامی،  شرایط  در  ویژه به  امر،

  سوی   از(.  Kaag & Kreps, 2014: 57)   کنند  تنظیم  امنیتی   نیروهای  تحرکات   اساس  بر  را   خود   هایتاکتیک   پهپادی،  هایداده  از  استفاده  با

 منجر شهروندان  میان  در   «فراگیر نظارت»  ادراک و  اعتمادیبی   ناامنی،  احساس تشدید  به  تواندمی   نیز  هادولت  پهپادی  جاسوسی  گسترش  دیگر،

 است  شده تأکید نیز فارسی ادبیات در(. Strawser, 2013: 102) باشد می امنیتی نرم تهدیدات و هاناآرامی  تشدیدکننده متغیر یک این و شود

  و   داده  تغییر  ترکیبی  و  محوراطلاعات  نرم،  تهدیدات  به  آشکار  و  سخت  تهدیدات  از  را  تهدیدات  الگوی  داخلی،  امنیت  عرصه  به  پهپادها  ورود  که

  جاسوسی   که  باورند  این  بر  گرانتحلیل   برخی  این،  بر  افزون(.  ۸۸:  ۱۴۰۰  جعفری،)  است  کرده  مواجه  جدیدی  هایپیچیدگی   با  را  امنیت  مدیریت
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  امنیت   راهبردهای  بازطراحی  به  نیاز  و  کرده  دگرگون  نیز  را  بحران  کنترل  و  بازدارندگی  معادلات  بازیگران  «هوشمند  قدرت»  تقویت  با  پهپادی

  تحول   در  ساختاری   عاملی   بلکه  تکنیکی،  ابزار یک  تنهانه  پهپادی   جاسوسی  مجموع،  در(. Nye, 2011: 89)  است  ساخته  ناپذیراجتناب   را   داخلی 

  ترینمحوری   از  یکی  گرفتننادیده  معنای  به  آن،  گرفتننادیده  و  است  داخلی  امنیت  عرصه  در  اطلاعاتی  قدرت  موازنه  تغییر  و  امنیتی  تهدیدات

 . بود خواهد معاصر امنیتی تهدیدات به دهندهشکل  متغیرهای

 گری تنظیم  های چالش و الزامات حدود،: پهپادی  جاسوسی حقوقی و فقهی تحلیل: 5

  و   فقه  سنتی  قواعد  چگونه  که  دهیممی   نشان  و  پرداخت  خواهیم  پهپادی  جاسوسی  پدیده  با  مرتبط  حقوقی  اصول  و  فقهی  مبانی  به  بخش  این  در

  و   گری،تنظیم  نظام  در  موجود  خلأهای  قانونی،  و  شرعی  الزامات  و  حدود  همچنین.  شوندمی  چالش  دچار  نوین  هایفناوری   با  مواجهه  در  حقوق

 تواندمی  چگونه  پدیده  این  که  شود  روشن  تا  شد  خواهد  بررسی  پهپادها  از  استفاده  بر  نظارت  و  کنترل  برای  جدید  هایچارچوب   تدوین  ضرورت

 . دهد  قرار تأثیر تحت را خصوصی حریم حفظ و عمومی امنیت  میان تعادل

 پهپادها  بر تأکید با  فناورانه نظارت و  تجسس فقهی حدود و مبانی: 1-5

 با   اسلامی  فقه  بنیادین  اصول  آن  در  که  کرد  تحلیل  چارچوبی  در  توانمی   را  پهپادها  بر   تأکید  با  فناورانه  نظارت  و  تجسس  فقهی  حدود  و  مبانی

  ایجاد   حرمت  و   مصلحت  ضرورت،  مشروعیت،  حدود  درباره  جدیدی  هایپرسش  و  کنندمی   پیدا  تلاقی   نظارتی  هایفناوری   نوپدید  هایواقعیت 

 را  نهی  این  فقها  و  «تَجَسَّسوُا  ولََا: »فرمایدمی  صریحاً  کریم   قرآن  زیرا  است؛  آن   مطلق  حرمت   تجسس،  درباره  اولیه  اصل  اسلامی،  فقه  در.  شودمی 

 اسلامی  فقه  حال،  این  با  (.۳۲۱:  ۱۳۷۴  طباطبایی،)  انددانسته  سوءظن  گسترش  از  جلوگیری  و  انسان  کرامت  از  صیانت  خصوصی،  حریم  حفظ  به  ناظر

 هاییمحدودیت  خاص،  شرایط  در  توانندمی  که  کندمی  مطرح   نیز  را  ضرورت  و  منکر  از  نهی  مفسده،  دفع  نظام،   حفظ  چون  قواعدی  اصل،  این  کنار  در

 دوگانه  این  (.۲۴۵:  ۱۴۰۰  شیرازی،  مکارم)  باشد  تهدید  معرض  در  هاانسان  جان  یا  عمومی  امنیت  که  زمانی  ویژهبه  کنند؛  ایجاد  تجسس  حرمت  بر

  فیزیکی   ورود  بدون  قادرند  پهپادها  زیرا  شود؛می  تر پیچیده  پهپادها  مانند  نوین   هایفناوری  با  مواجهه  در  « ثانویه  استثنائات »  و  « اولیه  حرمت»  میان

  تجسس  میان مرز ویژگی، همین و کنند آوریجمع  حرارتی و صوتی بصری، دقیق هایداده افراد، آگاهی بدون و دور فاصله از خصوصی، حریم  به

 دلیل   به  یا  دارد  را  سنتی  تجسس  حکم  همان  فناورانه  نظارت آیا  که  است  این  اصلی  پرسش  فقهی،  منظر  از.  سازدمی   مبهم  را  مشروع  نظارت  و  حرام

  و   است  واقعی  خصوصی  حریم  نقض  معیار،  که  معتقدند  فقها  برخی.  کندمی   پیدا  متفاوتی  حکم  فیزیکی،  حریم  به  ورود  عدم  و  غیرمستقیم  ماهیت

 نوین  هایفناوری   یا  پهپاد  آن  ابزار  اگر  حتی  است،  تجسس  حرمت  مشمول  شود،  منجر  آنان  رضایت  بدون  افراد  اسرار  افشای  به  که  ایوسیله  هر

 ضرورت و جامعه امنیت عمومی، مصلحت چارچوب در پهپادی نظارت اگر  که باورند این  بر  دیگر  برخی مقابل، در (.۱۸۹: ۱۳۹۸ سیستانی،) باشد

  حریم  گسترده  نقض  ابزار  به  و  نکند  تجاوز  ضرورت  حدود  از  کهآن  بر  مشروط  یابد،  مشروعیت  ثانویه  قواعد  تحت  تواندمی   شود،  انجام  حکومتی

  هرگونه   منع  و  خصوصی  حریم  مصونیت  بر  ایران  اساسی  قانون  22  و  25  اصل  نیز  حقوقی  منظر  از  (.۴۵:  ۱۳۷۹  خمینی،)  نشود  تبدیل  خصوصی

  اندکرده  بینیپیش  خاص  شرایط  در  را  هدفمند  و  محدود  نظارت  امکان  کیفری   دادرسی  آیین  و  امنیتی  قوانین  حال،  عین  در  اما  دارد،  تأکید  تجسس

 توانندمی   بلادرنگ،  تحلیل  و  گسترده  هایداده آوریجمع   پنهان،  پرواز  قابلیت  دلیل   به  پهپادها  که  اینجاست  اصلی  چالش  (.۲۷۱:  ۱۳۹۶  هاشمی،)

  حقوق  و فقه بنابراین،. دهدمی  افزایش را خصوصی حریم ساختاری نقض سمت به ضرورت مرز از عبور خطر امر،  این و کنند ایجاد فراگیر نظارت

  و  است مشروع «امنیت  حفظ» چارچوب در پهپادها از استفاده زمانی چه شود روشن تا اندفناورانه  نظارت ضوابط  و حدود بازتعریف نیازمند دو هر

 توانندمی  ثانویه   قواعد  اما  است،  تجسس  حرمت  بر   اصل  که  دهدمی   نشان  فقهی  مبانی  مجموع،  در.  گیردمی  قرار  «حرام   تجسس»  حکم  در  زمانی  چه

 تر،دقیق  هایچارچوب  تدوین  ضرورت  بالا،  نفوذ  قدرت  دلیل  به  پهپادها  مانند  نوین  هایفناوری   حال،  این  با  کنند؛  ایجاد  مشروعیت  خاص  شرایط  در

 . شود جلوگیری نامشروع تجسس به مشروع نظارت تبدیل از تا اندکرده  دوچندان را ترشفاف  و محدودتر
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 داخلی   امنیت و خصوصی حریم اساسی، حقوق چارچوب در پهپادی  جاسوسی حقوقی تحلیل: 2-5

  که است بنیادین حوزه سه زمانهم  بررسی مستلزم  داخلی  امنیت و خصوصی حریم اساسی، حقوق چارچوب در  پهپادی جاسوسی حقوقی تحلیل

 انسانی،   کرامت  بر  تأکید  با  اساسی  حقوق  نخست،  سطح  در.  گذارند می  تأثیر  نظارت  نوع  این  مشروعیت  عدم  یا  مشروعیت  بر  ایگونهبه  یک  هر

  25 ،23 ،22 اصول شود؛  محدود آن در باید نظارتی  مداخله هرگونه که کندمی ترسیم  را چارچوبی  خصوصی، حریم  مصونیت و فردی هایآزادی 

  مبنای   اصول،  این  و  دارند  تأکید  مداخله  هرگونه  برای  قانونی  حکم  ضرورت  و  مکاتبات  مصونیت  تجسس،  منع  بر  صراحتبه  ایران  اساسی  قانون  3۷  و

 ها،محدودیت   این  کنار  در  اساسی  حقوق  حال،  این  با  (.۲۹۴:  ۱۳۹۶  هاشمی،)  کنندمی   ایجاد  پهپادی  نظارت  محدودسازی  برای  محکمی  حقوقی

  نظارت  خاص، شرایط در دهدمی  اجازه  دولت به و کرده شناسایی بنیادین هایارزش  عنوانبه نیز را  «عمومی نظم» و  «عمومی امنیت حفظ» اصل

:  ۱۳۹۸  زاده،قاضی )  نکند  تجاوز  مداخله  حداقل  از  و  باشد  تناسب  و  ضرورت  قانون،   بر  مبتنی  باید  نظارت  این  اما  کند؛  اعمال  را  محدود  و  هدفمند

  از   خصوصی،  ملک  به  فیزیکی  ورود  بدون  قادرند  پهپادها  زیرا  است؛  مواجه  تریجدی  هایچالش  با  خصوصی  حریم  حقوق  دوم،  سطح  در  (.۱۱۲

 حریم » و «فیزیکی خصوصی حریم» میان سنتی مرز  امر، این و کنند آوریجمع  حرارتی و  صوتی بصری، هایداده  افراد،  آگاهی بدون و  دور فاصله 

 یک  از  را  خصوصی  حریم  مفهوم  پهپادها،  مانند  نوین   هایفناوری   که  است  شده  تأکید  نیز  تطبیقی  حقوق  در.  بردمی   میان  از  را  «اطلاعاتی  خصوصی

 شودمی   محسوب  خصوصی  حریم  نقض  قانونی،  حکم  یا  رضایت  بدون  داده   آوریجمع  هرگونه  و  اندکرده   تبدیل  محورداده  حق  یک  به  فضایی  حق

(Solove, 2011: 89.)  وجود  صورت  در  تنها  را  خصوصی  هایداده   آوریجمع   کیفری،  دادرسی  آیین   قانون   و  ایرایانه  جرایم   قانون   نیز  ایران  در 

  در گاه دولت، اهداف ترینمهم  از یکی عنوانبه داخلی امنیت سوم،  سطح در (.۲۴۵: ۱۳۹۷ نوربها،) دانندمی  مجاز امنیتی ضرورت و قضایی مجوز

  حال،   این  با.  اندپیشرفته   نظارتی  ابزارهای  نیازمند  نوظهور  تهدیدات  با  مقابله  برای  امنیتی  نهادهای  زیرا  گیرد؛می   قرار  خصوصی  حریم  با  تعارض

  ایجاد  نامحدود یا فراگیر نظارت امنیت، بهانه به تواندنمی  و است «مندیقانون» و «ضرورت» ،«تناسب» اصول به محدود نیز داخلی امنیت حقوق

 بلادرنگ، تحلیل و گسترده هایداده   آوریجمع  پنهان، پرواز قابلیت دلیل به پهپادها که اینجاست اصلی چالش (.Donohue, 2016: 133) کند

  بسیاری   رو،  این از. دهدمی   افزایش  را  نامشروع  تجسس  به  مشروع  نظارت  از  عبور  خطر  امر،  این و  شوند  تبدیل  «فراگیر  نظارت»  ابزار  به  توانندمی 

  های داده  نوع  پرواز،  محدوده  تعیین  شامل  که  چارچوبی  اند؛کرده  تأکید  پهپادها  خاص  گریتنظیم  هایچارچوب   تدوین  ضرورت  بر  حقوقدانان  از

  تحلیل   مجموع،  در  (.Clarke, 20144: 412)  باشد  خصوصی  حریم   نقض  اجراهایضمانت  و  قضایی  نظارت  مجوزدهی،  الزامات  آوری،جمع   قابل

  چارچوب  در  که  است  دفاع  قابل  زمانی  تنها  آن  مشروعیت  و  دارد  قرار  حساس  حوزه  سه  تقاطع  در  پهپادی  جاسوسی  که  دهدمی   نشان  حقوقی

  تلقی  فردی  هایآزادی  به تعرض و  اساسی حقوق نقض عنوانبه صورت،  این غیر در شود؛ انجام خصوصی حریم به احترام و امنیتی  ضرورت قانون،

 .شد خواهد

 پهپادی   جاسوسی با مواجهه  در حقوقی حکمرانی الزامات و گری تنظیم های چالش: 3-5

  ساختاری،   هاینارسایی   از  ایمجموعه   قالب  در  توانمی   را  پهپادی  جاسوسی  با  مواجهه  در  حقوقی  حکمرانی  الزامات  و  گریتنظیم  هایچالش

  نوظهور   پدیده  این با  مواجهه  برای  کافی  توان موجود  حقوقی  نظام  دهندمی   نشان  همگی  که  کرد   تحلیل  فناورانه  هایپیچیدگی   و  قانونی  خلأهای

  فیزیکی  ورود بدون قادرند پهپادها زیرا  است؛ پروازی هایفناوری  عصر در خصوصی حریم   ثغور و حدود تعیین  در ابهام چالش،  نخستین. ندارد  را

  خصوصی   حریم»  میان  سنتی   مرز  امر،  این  و  کنند  آوری جمع   حرارتی  و  صوتی  بصری،  هایداده   افراد،  آگاهی   بدون  و  دور  فاصله   از  خصوصی،  ملک  به

  را  خصوصی حریم  مفهوم نوین،  هایفناوری  که  است شده تأکید نیز تطبیقی حقوق در. بردمی  میان از را «اطلاعاتی خصوصی حریم» و «فیزیکی

 محسوب   خصوصی  حریم  نقض  قانونی،  حکم  یا  رضایت  بدون  داده  آوریجمع  هرگونه  و  اندکرده   تبدیل  محورداده  حق  یک  به  فضایی  حق  یک  از

 مقررات  هنوز ایران، جمله از حقوقی، هاینظام از بسیاری است؛ پهپادها برای اختصاصی قوانین نبود دوم، چالش(. West, 2019: 211) شودمی 

 تدوین  پهپادها  از  سوءاستفاده  از  ناشی  کیفری  و   مدنی  مسئولیت  مجوزدهی،  الزامات  آوری،جمع   قابل  هایداده  نوع  پرواز،  محدوده  درباره  جامعی
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 پیچیدگی  سوم،  چالش(.  Finn & Wright, 2016: 45)  کندمی   فراهم  را  شهروندان  حقوق  نقض   و  سوءاستفاده  زمینه  خلأ،  همین  و  اندنکرده

  سنتی   قضایی  نظارت و  کنند  آوریجمع  را  هاداده  از  عظیمی  حجم  کوتاهی  مدت  در  توانندمی  پهپادها  زیرا   است؛  پهپادی  عملیات  بر  قضایی  نظارت

  نظارتی   مجوزهای»  مانند  جدیدی  سازوکارهای  باید  مؤثر،  نظارت  برای  که  معتقدند  پژوهشگران  برخی.  ندارد   را  هاداده  از  حجم  این  کنترل  توان

  های آزادی   و  داخلی  امنیت  میان  تعارض  چهارم،  چالش  :(.Deeks, 20165: 412)  شود  طراحی  «پسینی  نظارت  هایچارچوب»  یا  «داده  بر  مبتنی

  به   تواندمی   پهپادها  از  نامحدود  استفاده  اما  اند،پیشرفته   نظارتی  ابزارهای  نیازمند  نوظهور  تهدیدات  با  مقابله  برای  امنیتی  نهادهای  است؛  فردی

 استوار   «مندیقانون»  و   «تناسب»  ،«ضرورت»  اصول  بر  باید  حقوقی  حکمرانی  رو،  این  از.  شود   منجر  خصوصی  حریم  ساختاری  نقض  و  فراگیر  نظارت

 است؛   شفافیت  و  گوییپاسخ  مسئله  پنجم،  چالش(.  Donohue, 2018: 167)  شود  جلوگیری  نامشروع  تجسس  به  مشروع  نظارت  تبدیل  از  تا  باشد

  نهایت،   در.  کندمی   دشوار  را  عمومی  نظارت  و  حقوقی  پیگیری  امکان  امر،  این  و  است  دقیق  ثبت  فاقد  و  سریع  پنهان،  غالباً  پهپادی  عملیات  زیرا

  حریم   و  فناوری  گذاری،قانون  قضایی،  امنیتی،  نهادهای  میان   همکاری  نیازمند  پهپادها  گریتنظیم   است؛  نهادی  هماهنگی  فقدان  ششم،  چالش

  این  بر(.  Marchant, 2015: 93)  کندمی   عمل  ایجزیره  صورتبه  نهاد  هر  و  ندارد  وجود  هماهنگی  این  کشورها  از  بسیاری  در  اما  است،  خصوصی

  استانداردهای   تعیین  قضایی،  نظارت  تقویت  شفاف،  مجوزدهی  نظام  ایجاد  پهپادها،  اختصاصی  قوانین  تدوین  شامل  حقوقی  حکمرانی  الزامات  اساس،

  رویکردی   چنین  با  تنها.  است  تناسب  و  ضرورت  بر  مبتنی  هایچارچوب  طراحی  و  نهادی،  هماهنگی  و  گوییپاسخ   سازوکارهای  ایجاد  داده،  آوریجمع 

 . نمود جلوگیری شهروندان حقوق گسترده نقض ابزار  به پهپادها تبدیل از  و کرد برقرار تعادل خصوصی حریم حفظ و  عمومی امنیت میان توانمی 

 بحران  مدیریت و  تشدید تحریک، سازوکارهای  تحلیل: 14۰4 های ناآرامی   بروز  با پهپادی  جاسوسی پیوند: 6

  کنیممی بررسی و پرداخت خواهیم 1404 هایناآرامی  تشدید و تحریک گیری،شکل  در پهپادی جاسوسی آفرینینقش چگونگی به  بخش این در

  امنیتی  نیروهای و معترضان رفتاری الگوهای تواندمی کنشگران هماهنگی و اطلاعات آوریجمع  میدانی، رصد برای پهپادها از استفاده چگونه که

 کنترل  روند  و  امنیتی  گیریتصمیم  بحران،  مدیریت  بر  چگونه  فناورانه  نظارت  نوع  این  که  شودمی  پرداخته  موضوع  این  به  همچنین.  کند  دگرگون  را

 . دارد  همراه به داخلی امنیت  حکمرانی برای پیامدهایی چه و گذاردمی  اثر هاناآرامی 

 هاناآرامی  کنشگران دهیسازمان   و تحریک شناسایی، در  پهپادی  جاسوسی نقش: 1-6

  اطلاعاتی   معماری»  در  بنیادین  تحول  یک  قالب  در  توانمی   را  هاناآرامی   کنشگران  دهیسازمان   و  تحریک  شناسایی،  در  پهپادی  جاسوسی  نقش

 کهآن  نخست .  اندشده  تبدیل  اعتراضات  میدان  در  اطلاعاتی  قدرت  بازتعریف  برای  ابزارهایی  به  پهپادها  آن  در   که  تحولی  کرد؛  تحلیل  «هاناآرامی 

 که  ایگونهبه  کنند؛می   فراهم  را   فعال  کنشگران  دقیق  شناسایی  امکان  چندطیفی،  تصویربرداری  و  پایین  ارتفاع  صدا،کم   پرواز  قابلیت  با  پهپادها

  قابلیت،  این. کنند تحلیل و  ثبت واقعی زمان  در  را  معترضان رفتاری الگوهای حتی و  ارتباطی هایشبکه  تجمع، نقاط حرکت، مسیرهای توانندمی 

 موازنه  تواندمی   که  است  «بلادرنگ  تاکتیکی  اطلاعات»  به  دسترسی  معنای  به  معترض،  هایگروه  اختیار  در  چه  و  امنیتی  نیروهای  دست  در  چه

 آفرینینقش  هاناآرامی   تشدید  و  تحریک  در  غیرمستقیم  طوربه  توانندمی  پهپادها  کهآن  دوم(.  Scharre, 2018: 142)  دهد  تغییر  را  میدانی  قدرت

  میان   در  را  «بالا  از  کنترل»  و  «فراگیر  نظارت»  احساس  تواندمی  شهری،  هایمحیط   در  ویژهبه  آسمان،  در  نظارتی  پهپادهای  حضور  زیرا  کنند؛

 هیجانی  هایواکنش  و  شدهادراک   تهدید  اعتمادی،بی  احساس  افزایش  به  سیاسی،  شناسیروان   هاییافته  مطابق  امر،  این  و  کند  ایجاد  جمعیت

 استفاده   ایرسانه  موج  ایجاد  و  تصاویر  انتشار  خشونت،  ثبت  برای  پهپادها  از  نیز معترض  هایگروه  دیگر،  سوی  از  (.Gill, 2020: 67)  شودمی  منجر

  هماهنگی   و  دهیسازمان  برای  مهمی  ابزار  به  پهپادها  کهآن  سوم.  کند  کمک  اعتراضات  تشدید  و  عاطفی  بسیج  به   تواندمی  امر   این  و  کنندمی 

 بندیزمان امنیتی، نیروهای ضعف نقاط امن، مسیرهای توانندمی معترض هایگروه پهپادی، هایداده  از استفاده با زیرا اند؛شده تبدیل کنشگران

  در  پهپادها  که اندداده نشان هاپژوهش برخی. کنند طراحی را ضدشورش نیروهای  با مقابله هایتاکتیک حتی و  پراکندگی یا تجمع برای مناسب

  هماهنگی  رسمی،  رهبری  ساختار  بدون  اندداده   امکان  غیرمتمرکز  هایگروه  به  و  اندکرده  ایفا  را  «ایشبکه  چشم»   نقش  جهان،   اخیر  هایناآرامی 
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  تحلیل   هایسامانه  با  را  شدهآوریجمع   هایداده  توانندمی   پهپادها  این،  بر  افزون(.  Brunstetter & Braun, 20221: 119)  کنند  ایجاد  مؤثر

  از   نیز  امنیتی  نیروهای  مقابل،  در.  کندمی   فراهم  را   میدانی   هایتاکتیک تنظیم  و  جمعیت   رفتار  بینیپیش  امکان  امر،  این و  کنند  ترکیب  بلادرنگ

 تشدید به  تواندمی نظارت همین  اما کنند؛می  استفاده ایشبکه دهیسازمان از جلوگیری  و تحرکات رصد میدانی،  رهبران شناسایی برای پهپادها

 نقش  ها،ناآرامی   در  «جدید  اطلاعاتی  اکوسیستم»  یک   ایجاد  با  پهپادها  مجموع،  در.  شود  منجر  معترضان  دفاعی  هایواکنش  افزایش  و  تنش

 های چارچوب و داخلی امنیت راهبردهای در بازنگری ضرورت امر، همین و کنندمی  ایفا کنشگران دهیسازمان  و تحریک شناسایی، در ایگانهسه

 . است کرده دوچندان  را فناورانه نظارت با مرتبط حقوقی

 امنیتی مواجهه الگوهای  تغییر و هاناآرامی   تشدید بر  پهپادی  جاسوسی  تأثیر: 2-6

  و   «فناورانه  نظارت  بر  مبتنی  سازیامنیت »  چارچوب  در  توانمی   را  امنیتی  مواجهه  الگوهای  تغییر  و  هاناآرامی   تشدید  بر  پهپادی  جاسوسی  تأثیر

 ناآرامی،  شرایط  در  ویژهبه  شهرها،  آسمان  در نظارتی  پهپادهای  استقرار  سو،  یک  از.  کرد  تحلیل  «میدانی  واکنش  و  کنش  هایتاکتیک  در  تحول»

  رفتار   دائمی،  شدندیده  امکان  آن،  در  که  نظمی  است؛  اپتیکونیپان  منطق  یادآور   که  کندمی   القا  را  نظارتی  قدرت  فراگیر  و  دائمی  حضور  نوعی

  کند   ایجاد  امنیتی  نهادهای  به  نسبت  عمیق  اعتمادیبی  و  افراطی  کنترل  احساس  تواندمی   زمانهم  اما  دهد،می   قرار  تأثیر  تحت  را  کنشگران

(Lyon, 2018: 54)  منجر تنش کاهش به تنهانه دارند،  اقتصادی و سیاسی نارضایتی هایزمینهپیش  که جوامعی در فراگیر،  نظارت احساس این  

 کند  کمک  تقابلی  هایکنش  به  اصلاحی  مطالبات  از  اعتراضات  ماهیت  تغییر   و  کنشگران  از  بخشی  شدن  تررادیکال   به  تواندمی  بلکه  شود،نمی

(Zuboff, 2019: 143.)  حضور   جایبه  کنند؛  اتخاذ  را  مواجهه  از  جدیدی  الگوهای  دهندمی  امکان  امنیتی  نیروهای  به  پهپادها  دیگر،   سوی  از  

 یا  مسیرها،  مسدودسازی  نیرو،  استقرار  درباره  گیریتصمیم  آن،  در  که  شودمی   استفاده  «اطلاعات  بر  مبتنی  مواجهه»  از  فیزیکی،  گسترده

  جذاب   عملیاتی  کارآمدی  منظر  از  هرچند   تغییر،   این  (.Martin, 2019: 88)  گیردمی  انجام  پهپادی  هایداده  اساس  بر  هدفمند  هایبازداشت 

  سرد   هایداده  اساس  بر  مستقیم،  تعامل   جایبه   مواجهه  زیرا  شود؛  منجر  جامعه  و   امنیتی نیروهای  میان روانی فاصله  افزایش  به  تواندمی   اما  است،

  در   (.Robinson, 2020: 61)  دهدمی   افزایش  را  ناعادلانه  گیریهدف  و  زنیبرچسب  سوءبرداشت،  امکان  امر،  این  و  گیردمی   شکل  الگوریتمی  و

  پراکنده،   هایحرکت  چهره،  پوشش  ماسک،  از  استفاده  دهند؛می  تطبیق  پهپادها  حضور  با  را  خود  هایتاکتیک  نیز  معترضان  میدانی،  سطح

 را   مواجهه  الگوی  امر،  این  و  هستند  هوایی  نظارت  به  هاییواکنش  همگی  سرپوشیده،  فضاهای  از  گیریبهره  و  «نشینیعقب   و  ضربه»  هایتاکتیک

 جایبه  پهپادها  نتیجه،  در  (.Tufekci, 2017: 119)  دهدمی  تغییر  ایشبکه  و  پراکنده  سیال،  هایکنش  به  بینیپیشقابل   و  ثابت  تجمعات  از

 بالا را ادراکی تنش سطح  هم زیرا شوند؛ می منجر  آن  مدیریت شدن دشوارتر و بحران میدان شدن  ترپیچیده به موارد بسیاری در ناآرامی، کاهش

 پیشرفته،  نظارتی  هایفناوری   ورود  که  است   شده  تأکید  نیز  داخلی  ادبیات  در.  کنندمی  بینیپیشغیرقابل  و  غیرخطی  را  کنش   الگوهای  هم  و  برندمی 

  احتمال   افزایش و  جامعه–دولت شکاف  تشدید  به  تواندمی   باشد،  جامعه  با  اقناعی  ارتباط   و مؤثر  قضایی نظارت  شفاف،  حقوقی  چارچوب  بدون  اگر

  کنترل  ظرفیت  سو  یک  از:  است  دوگانه  هاناآرامی   بر  پهپادی جاسوسی  تأثیر   اساس،  این   بر   (. ۱۰۷:  ۱۴۰۱  رحمانی،)  شود منجر  آینده  هایناآرامی  بروز

 . شودمی تبدیل بحران تشدیدکننده متغیری به خود ها،تاکتیک  و ادراکات تغییر با دیگر، سوی از و دهدمی افزایش را بینیپیش و

 پهپادی   جاسوسی از ناشی تهدیدات با مواجهه  در امنیتی حکمرانی و بحران مدیریت الزامات: 3-6

 هایضرورت   از  ایمجموعه   قالب  در  توانمی   را  پهپادی  جاسوسی  از  ناشی  تهدیدات  با  مواجهه  در  امنیتی  حکمرانی  و   بحران  مدیریت  الزامات

 کارانهپنهان  سریع،  چندلایه،  هاآن   ماهیت  که  است  تهدیداتی  با  مواجهه  برای  توانمندی   ایجاد  هاآن   هدف  که   کرد  تحلیل  حقوقی   و  نهادی  ساختاری،

  از   پیش  توانندمی   جاسوسی  پهپادهای  زیرا  است؛  چندمنبعی   هایداده  بر  مبتنی   زودهنگام  هشدار  نظام  ایجاد   الزام،  نخستین.  است   محورداده  و

 که  است  هاییسامانه   نیازمند  شرایط  این  در  بحران  مدیریت.  کنند  شناسایی  را  پذیرآسیب   نقاط  و  امنیتی  مسیرهای  ها،زیرساخت  بحران،  وقوع

 Boin) کنند ادغام «تهدید تحلیل یکپارچه پلتفرم» یک در را انسانی اطلاعات و ایماهواره تصاویر زمینی، حسگرهای پهپادی، هایداده بتوانند
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& Lodge, 2020: 74  .)و  دارند  بالایی  پیچیدگی  و  سرعت  پهپادی  تهدیدات  زیرا  است؛  کنترل  و  فرماندهی  ساختار  بازطراحی  دوم،  الزام 

  عملیاتی   هایپروتکل   تدوین  سوم،  الزام  (.Comfort, 2019: 112).  دهند  ارائه  هماهنگ  و  سریع  پاسخ  توانندنمی   سنتی  مراتبی  سلسله  ساختارهای

  از   استفاده  قواعد  و  رهگیری،  هایروش  گر،اخلال   هایسامانه   ممنوع،  پرواز   هایمحدوده   تعیین  جمله  از   است؛  جاسوسی  پهپادهای  با  مقابله  ویژه

  منجر   پذیریآسیب   افزایش  و  گیریتصمیم  در  تأخیر  پراکنده،  هایواکنش  به  تواندمی   هاییپروتکل   چنین  نبود.  ناشناس  پهپادهای  با  مواجهه  در  زور

  امنیت،   بهانه   به  نباید  پهپادی  تهدیدات  با  مقابله  زیرا  است؛  قضایی  نظارت  و  حقوقی  حکمرانی  تقویت  چهارم،  الزام  (.Gettinger, 2017: 51)  شود

 حقوق  و  امنیتی  ضرورت  میان  که  است  هاییچارچوب  نیازمند  مؤثر  امنیتی  حکمرانی.  شود  منجر  فراگیر  نظارت  یا  خصوصی  حریم  گسترده  نقض  به

 :Donohue, 2018)  سازد  آورالزام  را  «مندیقانون  و  تناسب  ضرورت،»  معیارهای  پهپادی،  نظارت  هرگونه  برای  و  کند  برقرار  تعادل  شهروندی

  و   اعتمادیبی  ناامنی،  احساس  تواندمی  شهرها  آسمان  در  پهپادها  حضور  زیرا  است؛  عمومی  ادراک  مدیریت  و  بحران  ارتباطات  پنجم،  الزام  (.167

 کند  جلوگیری اجتماعی بحران به فناورانه تهدید تبدیل از عمومی اقناع و  شفاف رسانیاطلاع  با باید بحران مدیریت. کند ایجاد اجتماعی اضطراب

(Tierney, 2014: 93.)  امنیت   میان  مرز   در  پهپادی  تهدیدات  زیرا  است؛  پهپادی  عملیات  مشترک  مرکز  ایجاد  و  نهادی   هماهنگی  ششم،  الزام 

  هفتم،  الزام  نهایت، در. بود  نخواهد کارآمد راهبردی هیچ ها، حوزه این  میان هماهنگی بدون و دارند قرار بحران  مدیریت و حقوق فناوری، داخلی،

 های سامانه  با  کار  داده،  تحلیل  در  جدید  هایمهارت   نیازمند  پهپادی  تهدیدات  با  مقابله  زیرا  است؛  عملیاتی  نیروهای  آموزش  و  تخصصی  توانمندسازی

 فاصله   سنتی  هایمدل  از  باید  پهپادها  عصر   در  امنیتی  حکمرانی  که  دهدمی  نشان  الزامات  این  مجموع.  است  ایشبکه  عملیات  مدیریت  و  ضدپهپاد،

 هایبحران به هاآن تبدیل از و کرده مهار را نوظهور تهدیدات بتواند تا  کند حرکت  چندسطحی و محورداده هوشمند، حکمرانی سمت  به  و بگیرد

 . نماید جلوگیری گسترده

 گیری  نتیجه

  تهدیدات   سنتی  الگوهای  تنهانه  نظارتی،  هایفناوری   تحول  هایجلوه  ترینمهم   از  یکی  عنوانبه  پهپادی  جاسوسی  که  دهدمی   نشان  ها  بررسی

 هاییافته .  است  داده  تغییر  بنیادین  طوربه  نیز  را  غیردولتی  بازیگران  و  جامعه  دولت،  میان  واکنش  و  کنش  ساختار  بلکه  کرده،  دگرگون را  امنیتی

 برای  ابزارهایی  به  کارانه،پنهان  پرواز  و  داده  تحلیل  شنود،  تصویربرداری،  در  پیشرفته  هایقابلیت   از  برخورداری  با  پهپادها  که  داد  نشان  مقاله

 ساز زمینه   هم  و  کند  تقویت  را  داخلی  امنیت  هم  تواندمی   نامتوازن،  برداریبهره  صورت  در  که  قدرتی  اند؛شده   تبدیل  اطلاعاتی  قدرت  بازتعریف

  اما   کنند،می   فراهم  را  تهدیدات  مدیریت  و  بینیپیش  امکان  رصد،  و  شناسایی   توان  افزایش  با  پهپادها  امنیتی،  منظر  از .  شود  ناآرامی  و  ثباتیبی

  فقهی،   و  حقوقی  منظر  از.  شوند  منجر  اعتراضی  هایواکنش  و  اجتماعی  اعتمادیبی  تشدید  به  توانندمی  فراگیر،  نظارت  احساس  ایجاد  با  زمانهم

  در   توانندمی   امنیتی  ضرورت   و  نظام  حفظ  مانند  ثانویه  قواعد  اما  است،  تجسس  حرمت   اسلامی  فقه  در  اولیه  اصل  اگرچه  که  داد  نشان  پژوهش

  مندی قانون و تناسب ضرورت، چارچوب در که است معتبر زمانی تنها مشروعیت این حال، این با کنند؛ توجیه را نظارت مشروعیت خاص شرایط

  که  دارد وجود  قضایی نظارت  و خصوصی حریم حدود تعیین پهپادها، گریتنظیم  زمینه در   جدی خلأهای نیز عمومی  حقوق حوزه در. شود اعمال

  احتمالی،   هایناآرامی   در  پهپادها  که  داد  نشان  هاتحلیل   سیاسی،  اجتماعی  بعُد  در.  شود  شهروندی  حقوق  نقض  و  سوءاستفاده  ساززمینه  تواندمی 

 و  ایشبکه دهیسازمان برای  معترض کنشگران ابزار به  توانندمی دیگر  سوی از و اندبحران  کنترل  برای دولت ابزار سو یک از: دارند دوگانه نقشی

 محورحکمرانی  و  ساختاری  بلکه  نیست،  فناورانه  صرفاً  پهپادها  از  ناشی  تهدیدات  که  دهدمی  نشان  دوگانگی  این.  شوند  تبدیل  اعتراضات  تشدید

  هشدار   هاینظام   ایجاد  پهپادها،  اختصاصی  قوانین  تدوین  شامل  که  است   چندسطحی  رویکردی  نیازمند  تهدیدات  این  مدیریت  بنابراین،.  است

  نهایت،   در.  باشد  گوییپاسخ   و  شفافیت  سازوکارهای  ایجاد  همه،  از  ترمهم   و  عملیاتی،  هایپروتکل   توسعه  نهادی،  هماهنگی  تقویت  زودهنگام،

  بر   مبتنی  امنیتی  مدیریت  و  حقوقی  حکمرانی  هوشمند،  فناوری  مؤلفه  سه  ترکیب  با  تنها  پهپادی  جاسوسی  با   مواجهه  که   کندمی  تأکید  پژوهش

 . شود  تبدیل زابحران عامل یک به افزاامنیت  ابزار یک از تواندمی  فناوری این  صورت، این غیر در است؛ پذیرامکان  اجتماعی اعتماد
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